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QUANTENCOMPUTING

Quantencomputing: Die unterschatzte
Gefahr fiir den Finanzsektor

Von Jens Bléser und Armin Reinhardt

Das Thema ,Quantencomputing” gewinnt mehr und mehr an Bedeutung. Doch neben
zahlreichen Chancen und neuen Méglichkeiten, welche die Technologie eréffnet, stellt
sie auch eine wesentliche Bedrohung fiir alle Unternehmen und Sektoren dar -
insbesondere im Kontext der Cybersicherheit. Dass der Handlungsdruck bereits heute
gesehen wird, zeigt eine Marktumfrage: Mehr als 95 Prozent der Befragten bewerten
die Bedeutung von Quantencomputing fiir die Sicherheit kryptografischer Verfahren als

,hoch” oder ,sehr hoch”!

Der Finanzsektor im Fokus

Der Finanzsektor ist von der Bedrohung durch
Quantencomputer besonders betroffen. Banken
und Versicherungen verarbeiten groRe Mengen
sensibler Daten - von Zahlungs- und Kontodaten
bis hin zu Informationen zur Bonitdtsbewertung
oder Gesundheitsdaten. Viele Sicherheitsmecha-
nismen zum Schutz dieser Daten basieren auf
kryptografischen Verfahren, deren Schutzwirkung
durch leistungsfahige Quantencomputer kiinftig
gefdhrdet sein wird.

Zudem findet derzeit in der Praxis vermehrt
eine Vernetzung verschiedener Finanzékosys-
teme statt. Dazu gehoren etwa Anwendungen,
die Konten mehrerer Banken biindeln oder die
Verknlipfung von Bank- und Versicherungsleis-
tungen. Dadurch werden sensible Daten aus ver-
schiedenen Quellen an einer Stelle gebiindelt
und stellen somit ein attraktives Angriffsziel dar.
Zugleich muss jeder beteiligte Akteur kryptogra-
fische MaBnahmen einrichten und deren Schutz-
wirkung sicherstellen.

Hinzu kommt: Finanzinstitute sind aufgrund des
hohen Werts ihrer Daten bereits heute ein at-
traktives Angriffsziel fir Cyberkriminelle. Das be-
statigt die Agentur der Europdischen Union fiir
Cybersicherheit (ENISA) in ihrem Bericht zur Lage
der Bedrohungslandschaft innerhalb der EU. Rund
4,5 Prozent aller Informationssicherheitsvorfalle in
der EU entfallen auf den Finanzsektor. Damit ist er,
ohne die nicht zugeordneten Vorfille, der viert-
meist betroffene Sektor.?

Der Faktor Zeit: ,Harvest Now, Decrypt Later”

Die Moglichkeit der Entschlisselung bestehen-
der Verfahren ist bereits mathematisch bewiesen.
Offen ist nur noch der Zeitpunkt: Der Tag, an dem
ein Quantencomputer die dafiir erforderliche
Leistungsfahigkeit erreicht, wird Q-Day genannt.
Expertenschatzungen, wann dieser Q-Day eintritt,
unterliegen jedoch einer gro3en Spannbreite (sie-
he auch Abbildung 1).

Dennoch ist die Post-Quanten-Kryptogra-
fie (PQC) bereits heute - vollig unabhdngig vom
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Abbildung 1: Expertenschdtzungen zur Wahrscheinlichkeit eines kryptografisch relevanten Quantencomputers nach Zeit-
horizont. Quelle: Mosca, Michele; Piani, Marco: Quantum Threat Timeline Report, Global Risk Institute, 2024
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Q-Day - hochrelevant. Der Grund ist das soge-
nannte ,Harvest Now, Decrypt Later“-Prinzip
(HNDL): Angreifer fangen verschliisselte Daten
schon jetzt ab, um sie spéter zu entschliisseln.

Deshalb missen Informationen mit langfris-
tigem Schutzbedarf schon jetzt durch quanten-
sichere Verfahren abgesichert werden. In der
Finanz- und Versicherungswirtschaft betrifft dies
eine Vielzahl von Prozessen. So sind beispielsweise
Gesundheitsdaten im Rahmen einer Kranken-
versicherung oft tiber Jahrzehnte hinweg hoch-
gradig schiitzenswert. Kryptografische Verfahren
sind hier essenziell, um diese sensiblen Daten vor
Cyberangriffen, unbefugter Einsicht und Manipu-
lation zu schiitzen.

Das Thema Kryptografie muss
neu gedacht werden

Dabei existieren verschiedene Ansatze. Kryptogra-
fische Verfahren dienen dazu, Daten wahrend der
Speicherung, Ubertragung und auch bei der Ver-
wendung zu verschliisseln. Dadurch wird sicher-
gestellt, dass ausschlie8lich berechtigte Personen
Zugriff auf die Informationen haben. Zudem kon-
nen digitale Signaturen bei der Ubertragung ein-
gesetzt werden, um die Authentizitat des Senders
oder Empfangers zu bestatigen. Zusatzlich besteht
die Moglichkeit, Hash-Funktionen einzusetzen, um
Inhalte in einen einzigartigen Hashwert umzuwan-
deln. Wird der Inhalt veréndert, entspricht er nicht
mehr dem einzigartigen Hashwert, wodurch Mani-
pulationen festgestellt werden kénnen.

Viele der derzeit verwendeten Algorithmen zur
Sicherstellung kryptografischer Methoden, die
meist auf bisher ungelésten mathematischen Pro-
blemen beruhen, kénnen durch Quantencompu-
ter aufgeldst werden, wodurch sie unwirksam wer-
den. Die Wissenschaft und verschiedene nationale
Behorden (z. B. das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) oder das National Insti-
tute of Standards and Technology (NIST)) haben
bereits verschiedene Verfahren und Ansatze fir
kryptografische Algorithmen gezeigt, die auch
Angriffen durch Quantencomputer standhalten
kénnen. Eine technische Konkretisierung, warum
Quantencomputer einen so starken Einfluss auf die
Kryptografie haben, wird u. a. in den tiefergehen-
den Folgebeitrage erortert.

Regulatorischer Druck durch DORA und NIS-2

Die Konsequenz ist: Finanzinstitute mussen alle
Systeme, die langfristig schiitzenswerte Daten
speichern, verarbeiten oder Ubertragen, zeitnah
auf quantensichere kryptografische Verfahren um-
stellen.

So konnen regulatorische VerstoRe vermieden
werden. Finanzinstitute sind insbesondere durch
den Digital Operational Resilience Act (DORA),
ein EU-weites Gesetz, an alle Arten von Finanzin-
stituten mit Vorgaben zur Informationssicherheit,
dem Business Continuity Management und dem
Management von Drittdienstleistern, zu einer Risi-
kobewertung und dem Stand der Technik ange-
messen kryptografischen Verfahren verpflichtet.
VerstoBe z. B. gegen die Datenschutzgrundver-
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ordnung oder NIS-2 kénnen auch weitere Sektoren
betreffen. Zusatzlich kénnen Vorfélle zu einem
Vertrauensverlust der Kundinnen und Kunden fiih-
ren, was insbesondere fiir Finanzinstitute von gro-
Ber Bedeutung ist. Es ist also wichtig, die Entwick-
lung zu verfolgen und zeitnah mit der Migration
quantensicherer kryptografischer Verfahren zu
beginnen. Insgesamt kénnen durch einen frihen
Start sensible Daten geschiitzt, Reputations-, Infor-
mations- und Kommunikationsrisiken (IKT-Risiken)
verringert sowie Kosten gesenkt werden.

Um einen effizienten Start zu erméglichen, soll-
ten die Identifikation der betroffenen Systeme,
die Priorisierung der Systeme, die zuerst auf PQC-
Algorithmen migriert werden sollen, sowie auch
eine Zeitleiste fir die Umsetzung im Vordergrund
stehen. Fir die Identifikation aller betroffenen
Systeme ist ein Informationsverbund als Mittel-
punkt der Governance essenziell. Hier wird die
Verknlipfung zwischen den verwendeten Infor-
mationen und Prozessen, Anwendungen, Techno-
logiekomponenten und Raumlichkeiten (im Fol-
genden IKT-Komponenten) hergestellt, die diese
Informationen verarbeiten. Danach wird fir die
Informationen der Schutzbedarf fir die Schutz-
ziele (Verflgbarkeit, Vertraulichkeit, Integritat und
Authentizitat) und die Prozesse die Geschaftskri-
tikalitdt bestimmt, welche auf die unterstitzen-
den IKT-Komponenten vererbt werden. Einen Teil
dieses Informationsverbunds stellen auch IDV-
Anwendungen oder sogenannte Schatten-IT dar.
IDVen sind individuelle Datenverarbeitungsverfah-
ren auBerhalb der IT, die mit Mitteln der bereitge-
stellten Office-IT-Landschaft umgesetzt werden,
beispielsweise Programmierungen in Tabellenkal-
kulationen. Zur Priorisierung kénnen die Art der
verarbeiteten Daten sowie die Dauer einer Migra-
tion herangezogen werden.

Ebenso unerldsslich ist es, die Leitungsebene
einzubinden und das Thema fest in der Unterneh-
mensstrategie zu verankern. Dies sollte mit einer
angemessenen Ressourcenzuweisung sowie regel-
maBigen Berichten zum Umsetzungsstand einher-
gehen. So macht das Management die hohe Priori-
tat und Relevanz des Themas deutlich.

Unternehmen - insbesondere in der Finanz-
wirtschaft — miissen das Thema Quanten-
sicherheit ab sofort als strategische
Managementaufgabe begreifen und jetzt
handeln, da sensible Daten durch das ,Harvest
Now, Decrypt Later“-Prinzip bereits heute akut
gefahrdet sind.

Fazit

Die Bedrohung durch Quantencomputeristreal. Un-
ternehmen mussen sich bereits heute darauf vorbe-
reiten, die etablierten kryptografischen Verfahren
anzupassen. Denn mit ,Harvest Now, Decrypt Later”
konnen langfristig schutzenswerte Daten schon
heute zum Ziel werden. Fir Finanzinstitute und ver-
netzte Finanzokosysteme, die besonders attraktive
Ziele fur Cyberangriffe sind, bedeutet das: Kritische
Systeme und Daten missen friihzeitig identifiziert
und priorisiert werden, um die Migration auf quan-
tensichere Algorithmen rechtzeitig einzuleiten.

Diese Aufgabe ist nicht allein eine technische
Fragestellung. Fir eine erfolgreiche Umsetzung
mussen technische und organisatorische Anfor-
derungen zusammengefiihrt und verschiedene
Stakeholder eingebunden werden - von CISO
und CIO bis zu CRO und CPO. Die folgenden Bei-
trage vertiefen diese Perspektiven: Sie erklaren die
technischen Grundlagen, zeigen die Herausforde-
rungen der Einfiihrung von Post-Quanten-Krypto-
grafie (PQC) und ordnen das Thema aus Manage-
mentsicht ein. Der abschlieBende Beitrag richtet
den Blick auf Resilienz und Notfallmanagement
und zeigt, warum Quantenresilienz zunehmend
zu einer strategischen Managementaufgabe wird.

Quellenangaben:

' Vgl. Fischer, Hans-Peter, Hagemeier, Heike et al, Markt-
umfrage Kryptografie und Quantencomputing, S. 7,
Marktumfrage Kryptografie und Quantencomputing, zu-
letzt abgerufen am 05.08.2026 um 15:18
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Quantencomputer verstehen:
Warum klassische Kryptografie
unter Druck gerat

Von Udo Wiirtz

Quantencomputer sind keine schnelleren klassischen Computer. Durch eine verdanderte
Rechenlogik hebeln sie die mathematischen Fundamente heutiger Verschliisselungsver-
fahren systematisch aus. Fiir Unternehmen bedeutet das: Die Bedrohung ist kein Zukunfts-
szenario, sondern verlangt eine sofortige Risikoanalyse und die langfristige Transforma-
tion hin zu einer quantensicheren Infrastruktur.

Von Bits zu Qubits

Klassische Computer verarbeiten Bits als 0 oder 1.
Quantencomputer arbeiten mit Qubits, die sich in
einer quantenmechanischen Uberlagerung befin-
den kénnen. Erst die Messung erzeugt ein klassi-
sches Ergebnis: Superposition.'

Bei der Verschrankung bilden mehrere Qubits
einen gemeinsamen Zustandsraum, der mit ihrer
Zahl stark wachst. Quantencomputer probieren
dabei nicht einfach ,alle Losungen gleichzeitig”
aus. Algorithmen verdndern vielmehr Wahr-
scheinlichkeitsamplituden gezielt: Unerwiinschte
Rechenpfade werden abgeschwécht, relevante
Ergebnisse verstarkt. Aus der Messverteilung
ergibt sich das wahrscheinlichste Ergebnis.’

Diese Unterscheidung erklart, warum Quan-
tencomputer heutige IT-Aufgaben nicht pauschal
ersetzen, bei bestimmten mathematischen Prob-
lemklassen aber zur Bedrohung werden. Moderne
Verschlisselung beruht darauf, dass Aufgaben wie
Faktorisierung oder diskrete Logarithmen mit klas-
sischen Computern praktisch nicht 16sbar sind. Ihre
Sicherheit liegt im enormen Zeitaufwand."?

Warum Quantencomputer klassische Kryptografie
bedrohen

Shors Algorithmus kann grof3e Zahlen effizient
faktorisieren und diskrete Logarithmen I6sen - die
Grundlage vieler Public-Key-Verfahren wie RSA,
Diffie-Hellman und elliptischer Kurven. Noch fehlt
ein hinreichend grof3er, fehlertoleranter Quanten-
computer. Wird eine solche Maschine verfuigbar,
kippt jedoch die Sicherheitsannahme: Nicht mehr
Rechenleistung, sondern ein anderer Algorithmus
flr eine andere Computerart wird entscheidend.?

Grovers Algorithmus wirkt anders. Er kann
unstrukturierte  Suchprobleme quadratisch
beschleunigen. Fir symmetrische Verschlis-
selung und Hashfunktionen bedeutet das meist
keine Entwertung, wohl aber eine Verringerung
des Sicherheitsniveaus, der sich haufig durch
groBere Schlussel begegnen lasst. Die groBere
Verwundbarkeit liegt bei asymmetrischen Ver-
fahren, weil Shors Algorithmus deren mathema-
tische Basis direkt angreift. Fur Finanzinstitute
ist diese Differenzierung zentral.**

Wo steht die Technologie heute?

Leistungsfahige Quantencomputer bleiben eine
anspruchsvolle ingenieurwissenschaftliche Auf-
gabe. Qubits reagieren empfindlich auf Stérungen;

Quantenzustande mussen lange genug kohdrent
bleiben; Fehler missen korrigiert werden. Deshalb
sagt die reine Zahl physischer Qubits wenig tber
die tatsachliche Leistungsfahigkeit aus. Entschei-
dend sind Fehlerraten, Koharenzzeiten, Konnekti-
vitdt, Steuerbarkeit und robuste logische Qubits.!

Das Rennen um die Hardwarearchitektur ist
offen. Erprobt werden supraleitende Qubits,
lonenfallen, neutrale Atome, photonische Systeme
und Spin-Qubits. Keine Plattform hat sich durch-
gesetzt; jede verbindet Vorteile mit technischen
Hirden. Aus Managementsicht zéhlt vor allem, wie
schnell Hardware, Fehlerkorrektur, Algorithmen
und Systemintegration zusammenfinden.®

Die Forschung zeigt, dass sich Hardwareent-
wicklung und Ressourcenabschatzungen dyna-
misch anndhern. Eine 2026 verdffentlichte Arbeit
argumentiert, dass Shors Algorithmus unter
bestimmten Annahmen mit deutlich weniger phy-
sischen Qubits ausgefiihrt werden kdnnte als fri-
here Schatzungen nahelegten. Zugleich bleiben
erhebliche Engineering-Herausforderungen.?

Warum Kryptografie unter Druck gerdt

Quantencomputer kdnnten kiinftig verbreitete
asymmetrische Verschlisselungsverfahren wie
RSA brechen.

Da heute gestohlene Daten spater entschlis-
selt werden kénnten (,Harvest Now, Decrypt
Later”), miussen Unternehmen ihre Kryptogra-
fie bereits jetzt Uberprifen und die Migration
vorbereiten.

Denn: Die Verschlisselung von heute muss
auch gegen die Rechenleistung von morgen
bestehen.

Warum die Gefahr bereits heute besteht

Wie im Leitartikel von Jens Blaser und Armin Rein-
hardt bereits erldutert, ist die Bedrohung, losgelost
vom Q-Day, durch ,Harvest Now, Decrypt Later”
schon heute relevant. Zusatzlich sind Finanzinsti-
tute durch die Art ihrer verarbeiteten Daten beson-
ders exponiert.

Entscheidend ist nicht nur, wann ein kryptogra-
fisch relevanter Quantencomputer verfiigbar wird,
sondern auch, wie lange die Migration dauert und
wie langfristig der Schutzbedarf ist. Ubersteigen
Schutz- und Migrationsdauer zusammen die Zeit
bis zur Bedrohung, besteht bereits heute Hand-
lungsbedarf. Aus einer technischen Zukunftswette

wird so eine konkrete Risiko- und Investitionsent-
scheidung.

Fazit:
Der Weg zur Krypto-Agilitat

Die Antwort ist Post-Quanten-Kryptographie
(PQC), die in den Folgebeitragen vertieft wird. PQC
ist keine Quantenkryptografie: Sie nutzt klassische
Computer und mathematische Verfahren, fur die
keine effizienten Quantenangriffe bekannt sind.
NIST veroffentlichte 2024 erste Standards, darunter
ML-KEM, ML-DSA und SLH-DSA. Die Herausforde-
rung liegt nun darin, sie in gewachsene Finanz-
architekturen zu tiberfiihren.*

Die Rolle eines Quantencomputing-Entwicklers
besteht nicht darin, einen exakten ,Q-Day” vorher-
zusagen. Serids ist vielmehr, Entwicklungen niich-
tern einzuordnen, Hype von belastbarer Forschung
zu trennen und notwendige Vorbereitungsschritte
klar zu benennen. Die Gefahr entsteht nicht erst,
wenn ein Quantencomputer ein produktives Kryp-
tosystem bricht. Sie entsteht bereits heute, wenn
Daten mit langer Schutzdauer gesammelt werden
und Organisationen ihre kryptografischen Abhan-
gigkeiten nicht kennen.?®

Fur die Finanzindustrie ist Quantencomputing
Innovationsfeld und Resilienzthema. Es kann lang-
fristig Optimierung, Simulation und Risikoanalyse
verbessern, zwingt Institute aber zugleich, ihre
digitalen Vertrauensinfrastrukturen zu prifen.
Gefragt sind weder Alarmismus noch Abwarten,
sondern Aufkldarung, Bestandsaufnahme und
friihzeitige Vorbereitung. Entscheidend ist, ob die
eigene Organisation rechtzeitig bereit ist.
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Die Antwort auf das Quantenrisiko:
PQC wird zur Pflicht

Von Prof. Dr. Dennis-Kenji Kipker

Quantencomputer werden die kryptografischen Verfahren angreifbar machen, auf denen
Zahlungsverkehr und IT-Sicherheit der Finanzbranche heute beruhen. Mit der Post-Quan-
tum-Kryptografie (PQC) stehen die technischen Gegenmaf3inahmen jedoch bereits weitge-
hend zur Verfiligung, sodass die eigentliche Herausforderung nicht mehr in der Forschung,
sondern in der systematischen Migration komplexer, historisch gewachsener Finanz-IT-
Landschaften liegt. Wer jetzt mit der Bestandsaufnahme beginnt, verschafft sich einen
entscheidenden Vorsprung fiir diese mehrjahrige Transformation.

Was Post-Quantum-Kryptografie leistet und wie
sie sich von klassischen Verfahren unterscheidet

Die Bedrohung durch Quantencomputer betrifft
im Kern zwei fur die heutige IT-Sicherheit ent-
scheidende mathematische Probleme: namlich
die Faktorisierung groBer Zahlen und die Berech-
nung diskreter Logarithmen. Beide Probleme las-
sen sich mit klassischen Rechnern praktisch nicht
16sen, wohl aber mit einem ausreichend leistungs-
fahigen Quantencomputer und dem sogenannten
Shor-Algorithmus, der RSA- und ECC-Verfahren in
Uberschaubarer Zeit aushebeln wirde. Deshalb
setzt Post-Quantum-Kryptografie auf vollkommen
andere mathematische Grundlagen, insbesonde-
re auf Gitterprobleme, hashbasierte Signaturen
sowie code- und multivariate Verfahren, die nach
heutigem Kenntnisstand auch fiir Quantencompu-
ter nicht effizient 16sbar sind.

Ein wesentlicher Unterschied zur klassischen
Kryptografie liegt darin, dass Post-Quantum-Ver-
fahren vollstandig auf klassischer Hardware lau-
fen und sich in bestehende Protokolle wie TLS,
IPsec oder Signaturformate integrieren lassen,
ohne dass ein Institut selbst Quantentechnologie
betreiben misste. Genau diese Eigenschaft ist der
entscheidende praktische Vorteil, denn sie erlaubt
eine Migration Uber Software-Updates und Zerti-
fikatserneuerungen, wéahrend die physische Infra-
struktur weitgehend erhalten bleibt.

Das Risiko langlebiger Daten: ,,Harvest Now,
Decrypt Later”

Besonders deutlich wird die Dringlichkeit bei lang-
lebigen Daten. Kreditvertrage, Kundendossiers
und aufsichtsrechtlich vorgeschriebene Archive
mussen hdufig zehn bis dreilig Jahre lang ver-
traulich bleiben. Deshalb stellen bereits heute
abgegriffene, verschlisselte Daten selbst dann
ein Risiko dar, wenn ein leistungsfahiger Quanten-
computer erst in zehn Jahren verfligbar sein wird.
Dieses Prinzip, das unter dem Begriff ,Harvest Now,
Decrypt Later” bekannt ist, veréandert die Priorisie-
rung erheblich. Denn nicht die unmittelbare An-
greifbarkeit eines Systems entscheidet heute tber
die Dringlichkeit, sondern die Vertraulichkeitsdau-
er der jeweils verarbeiteten Daten.

Abgrenzung: Post-Quantum-Kryptografie vs.
Quantum Key Distribution

Post-Quantum-Kryptografie wird zudem haufig
mit Quantum Key Distribution verwechselt. Tat-
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sachlich handelt es sich jedoch um zwei grund-
verschiedene Ansdtze. Quantum Key Distribution
nutzt physikalische Eigenschaften einzelner Pho-
tonen, um Schlissel tiber dedizierte Glasfaserstre-
cken auszutauschen, benoétigt dafiir spezialisierte
Hardware und bleibt auf begrenzte Distanzen so-
wie Punkt-zu-Punkt-Verbindungen beschrankt. Fiir
die breite Absicherung von Kernbankensystemen,
Zahlungsverkehr und Kundenschnittstellen ist
dieser Ansatz weder wirtschaftlich noch technisch
praktikabel. Instituten wird deshalb regelmafig
empfohlen, ihre IT-Investitionen auf Post-Quan-
tum-Kryptografie zu konzentrieren und Quantum
Key Distribution allenfalls fur einzelne, hochsensib-
le Verbindungen in Betracht zu ziehen.

Die neuen Standards geben die
Richtung vor

Mit der Veroffentlichung von FIPS 203, FIPS 204 und
FIPS 205 hat das US-amerikanische National Insti-
tute of Standards and Technology im August 2024
erstmals verbindliche Standards fiir die Post-Quan-
tum-Kryptografie festgelegt. ML-KEM, abgeleitet
aus dem Verfahren Kyber, dient dem quantensi-
cheren Schlisselaustausch, wahrend ML-DSA und
SLH-DSA, basierend auf Dilithium und SPHINCS+,
fur digitale Signaturen vorgesehen sind. In einem
Entwurf zur Ubergangsplanung sieht NIST auBer-
dem vor, quantenverwundbare Public-Key-Verfah-
ren schrittweise zurliickzunehmen: Verfahren mit
nur 112 Bit Sicherheitsstéarke sollen nach 2030 als
Uberholt gelten, und nach 2035 sollen die heute
gebrauchlichen quantenverwundbaren Public-
Key-Verfahren grundsatzlich nicht mehr zuge-
lassen sein. Zusétzlich bereitet das NIST mit HQC
einen weiteren Algorithmus flr die Schlisselein-
kapselung vor, um fir den Fall abzusichern, dass
sich bei gitterbasierten Verfahren im Zeitverlauf
unerwartete Schwachen zeigen sollten.

Die Notwendigkeit kryptografischer Agilitdt

Damit dieser Rahmen in der Praxis tragfahig bleibt,
kommt der kryptografischen Agilitdt eine Schlis-
selrolle zu, denn kein Standard wird fur alle Zeit
glltig bleiben. Systeme sollten Verschlisselungs-
algorithmen daher nicht fest verdrahtet nutzen,
sondern sie lber zentral steuerbare Bibliotheken
und Konfigurationen einbinden. Dadurch lassen
sich Verfahren austauschen, sobald neue Erkennt-
nisse vorliegen oder Schwachstellen dies erfor-

Wie Security-Architekturen quantensicher
werden

Entscheidend sind:

> Kryptoagilitat und ,quantum-secure-by-
design”:
Kryptografische Funktionen mussen flexibel
austauschbar sein. Neue Systeme sollten
nach dem Prinzip ,quantum-secure-by-de-
sign” entwickelt werden.

> Abhéangigkeiten und Organisation:
HSMs, Cloud- und API-Landschaften sowie
Dienstleister mussen friihzeitig in die Pla-
nung einbezogen werden. PQC braucht klare
Governance, Budget, Zeitplan und Verant-
wortlichkeiten.

> Inventur und Priorisierung:
Algorithmen, Schlissel, Zertifikate, Schnitt-
stellen sowie Dienstleisterabhdngigkeiten
erfassen und nach Sensitivitat, Aufbewah-
rungsdauer und externer Exponierung prio-

risieren.
> Hybride Verfahren:
Klassische und Post-Quantum-Verfahren

sollten in der Ubergangsphase kombiniert
werden. So ldsst sich der Schutz schrittweise
erhdhen, ohne auf eine vollstandige Ablo-
sung bestehender Verfahren zu warten.
> Security-by-Design:

Quantensicherheit sollte bereits bei neuen
Systemen und in Beschaffungsprozessen
beriicksichtigt werden. Anbieter und Dienst-
leister sollten friihzeitig verbindliche Road-
maps fur PQC-Unterstiitzung vorlegen.

dern. Genau dieser Aspekt wird in vielen Projekten
unterschatzt, weil Legacy-Anwendungen krypto-
grafische Parameter oft tief im Quellcode veran-
kert haben. Ein Austausch bedeutet daher weit
mebhr als eine reine Konfigurationsanderung.

Risikominimierung durch hybride Verfahren in der
Ubergangsphase

Fir die Ubergangsphase, die je nach System
mehrere Jahre andauern drfte, empfehlen sich
hybride Verfahren. Diese kombinieren klassische
Algorithmen wie RSA oder ECC mit einem Post-
Quantum-Verfahren im selben Handshake. So-
lange eines der beiden Verfahren hilt, bleibt die
Verbindung sicher - das federt Implementierungs-
risiken neuer Algorithmen ab und erfiillt zugleich
regulatorische Anforderungen bereits heute. TLS
1.3 unterstiitzt hybride Schlisselaustauschverfah-
ren inzwischen produktiv, und grof3e Cloud-Anbie-
ter sowie Browser-Hersteller haben die entspre-
chende Unterstiitzung bereits ausgerollt. Institute
sollten daher hybride Pilotprojekte an exponierten
Schnittstellen zeitnah starten, statt auf die finale
Marktreife zu warten.

Regulatorischer Druck fiir den Finanzsektor: NIS-
Roadmap und DORA

Flr Banken und Versicherer kommt zu diesen tech-
nischen Fristen ein regulatorischer Zeitplan hinzu,
der die Dringlichkeit zusatzlich unterstreicht. Die
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europdische NIS-Kooperationsgruppe hat im Juni
2025 gemeinsam mit der Europdischen Kommission
eine koordinierte Roadmap verdffentlicht. Dem-
nach sollen alle Mitgliedstaaten bis Ende 2026 mit
Kryptografie-Inventuren und nationalen Migrati-
onsstrategien beginnen. Systeme mit hohem Risiko,
wozu weite Teile der Finanzinfrastruktur zahlen, sol-
len bis Ende 2030 auf Post-Quantum-Kryptografie
umagestellt sein. Der Digital Operational Resilience
Act (DORA) verstarkt diesen Druck zusatzlich: denn
die Verordnung verlangt von Finanzunternehmen
bereits seit Januar 2025 ein Verschlisselungs- und
Kryptografiemanagement, das den gesamten Le-
benszyklus kryptografischer Schlissel abdeckt und
regelmdBig an den Stand der Technik angepasst
werden muss. Wer diese Anforderung ernst nimmt,
kommt an einer Post-Quantum-Roadmap kaum
vorbei, auch wenn die Verordnung den Begriff
selbst nicht ausdriicklich nennt.

Wie Security-Architekturen
quantensicher werden

Die architektonische Basis: Zentralisierung und
Entkopplung

Auf Architekturebene ldsst sich kryptografische
Agilitat nur erreichen, wenn Schlissel- und Zertifi-
katsverwaltung zentralisiert und von der einzelnen
Anwendung entkoppelt werden. In Projekten zeigt
sich regelmaBig, dass genau diese Entkopplung
fehlt. Der Grund hierfiir: Uber Jahre gewachsene
Systemlandschaften haben kryptografische Funk-
tionen dezentral und uneinheitlich implementiert.
Eine belastbare Public-Key-Infrastruktur (PKI) mit
klar definierten Verantwortlichkeiten und automa-
tisierter Zertifikatsrotation bildet deshalb das Fun-
dament jeder quantensicheren Architektur.

Risikominimierung durch Zero-Trust-Prinzipien

Zero-Trust-Prinzipien gewinnen in diesem Zusam-
menhang zusatzlich an Bedeutung, da sie ohnehin
jede Sitzung und jede Transaktion einzeln authen-
tifizieren, statt sich auf einen vermeintlich sicheren
Netzwerkperimeter zu verlassen. Gerade langlebige
Zugangsdaten und Signaturschlissel zahlen zu den
bevorzugten Zielen - unter anderem fir das ein-
gangs beschriebene Vorgehen des Abgreifens ver-
schliisselter Daten auf Vorrat. Zero-Trust-Architek-
turen und quantensichere Verfahren erganzen sich
daher sinnvoll und senken das Restrisiko spurbar.

Zukunftsfihige Beschaffung und
Herstellerabhdngigkeiten

Neue Systeme sollten von Beginn an nach dem
Prinzip ,quantum-secure-by-design” entwickelt
werden, damit wéhrend der laufenden Migration
kein neuer technischer Rickstand entsteht. Fir
Beschaffungsprozesse bedeutet das, von Soft-
wareanbietern und Dienstleistern verbindliche
Roadmaps zur Unterstiitzung von Post-Quan-
tum-Verfahren einzufordern, bevor neue Vertrage
geschlossen werden. In der Praxis ist das hochre-
levant, denn in einem Kernbankensystem werden
Transaktionen haufig tber ein Hardware-Sicher-
heitsmodul signiert, dessen Hersteller womdglich
noch keinen konkreten Fahrplan fiir Post-Quan-

Das Quantenrisiko steuern:
Warum PQC eine strategische Migrationsauf-
gabe ist

> Das Quantenrisiko ist keine Zukunftsfrage
mehr, sondern eine Migrationsaufgabe:
Quantencomputer konnten die heute ein-
gesetzten Public-Key-Verfahren wie RSA und
ECC brechen. Gleichzeitig mussen Finanzins-
titute Daten schiitzen, deren Vertraulichkeit
noch Jahrzehnte relevant ist. Das macht eine
friihzeitige Vorbereitung auf Post-Quantum-
Kryptografie (PQC) erforderlich.

> Die technische Losung steht weitgehend
bereit - die Herausforderung liegt in der
Migration:
Gewachsene I[T-Landschaften, Legacy-Sys-
teme, HSMs, Cloud- und API-Schnittstellen
sowie Abhdngigkeiten von Dienstleistern
machen den Austausch kryptografischer
Verfahren zu einer mehrjahrigen Transfor-
mation. Kryptografische Agilitat wird des-
halb zum zentralen Architekturprinzip.

> Fiir Vorstande bedeutet das:

PQC ist kein isoliertes IT-Projekt. Institute
brauchen eine systematische Kryptografie-
Inventur, eine risikobasierte Priorisierung,
klare Verantwortlichkeiten und eine mehr-
jahrige Migrations-Roadmap. Hybride Ver-
fahren kénnen dabei den Ubergang absi-
chern. Wer jetzt mit der Bestandsaufnahme
beginnt und kritische Abhangigkeiten friih
identifiziert, schafft die Grundlage fir eine
kontrollierte Migration statt eines spateren
Technologiewechsels unter Zeitdruck.

tum-Algorithmen vorlegen kann. Da sich solche
Abhéngigkeiten nicht kurzfristig auflésen lassen,
sollten sie so friih wie maglich identifiziert und in
die Beschaffungsplanung eingesteuert werden.

Sicherheitsanforderungen an Cloud- und API-
Landschaften

Besondere Aufmerksamkeit verdienen zudem
Cloud- und API-Landschaften, denn Zahlungsver-
kehrsschnittstellen nach ISO 20022, Open-Bank-
ing-APIs und die TLS-Terminierungspunkte grof3er
Cloud-Anbieter bilden oft die am starksten ex-
ponierten und zugleich am schwierigsten zu tiber-
blickenden Teile der Infrastruktur. Institute sollten
deshalb von ihren Cloud- und API-Gateway-Anbie-
tern verlangen, hybride TLS-Konfigurationen und
quantensicheres Schliisselmanagement als Dienst-
leistung bereitzustellen, statt diese Aufgabe voll-
standig intern zu l6sen.

Organisatorische Governance und
Kompetenzaufbau

Eine der groBten Herausforderungen ist dabei
haufig weniger technischer als organisatorischer
Natur. In mehreren Projekten hat sich regelma-
Big gezeigt, dass Sicherheitsarchitektur, Anwen-
dungsentwicklung und Fachbereiche zundchst
unterschiedliche Prioritdten setzen und ein ge-
meinsames Verstandnis fir die Dringlichkeit erst
erarbeitet werden muss. Bewahrt hat sich deshalb

ein bereichsiibergreifendes Programm mit klarer
Governance, das Budget, Zeitplan und Verant-
wortlichkeiten Uber mehrere Jahre hinweg sicht-
bar macht, statt Post-Quantum-Kryptografie als
Aufgabe einzelner IT-Teams zu behandeln. Ebenso
wichtig ist der gezielte Aufbau eigener Kryptogra-
fie-Kompetenz, denn Fachkréfte mit praktischer Er-
fahrung in Post-Quantum-Verfahren sind am Markt
knapp und lassen sich nur begrenzt einkaufen.

Der Migrationspfad: Kryptografie-Inventur und
Priorisierung

Deshalb sollte jede Migration mit einer vollstandi-
gen Kryptografie-Inventur beginnen, in der samtli-
che Algorithmen, Schlissellangen und Zertifikats-
laufzeiten sowie APIls, andere Schnittstellen und
Abhéangigkeiten von Dienstleistern systemuber-
greifend erfasst werden.

Auf dieser Grundlage ldsst sich eine Priorisie-
rung ableiten, die sich an zwei Kriterien orientiert:
der Sensitivitat und der Aufbewahrungsdauer der
verarbeiteten Daten einerseits sowie dem Grad der
externen Exponierung eines Systems andererseits.
Internetseitige Schnittstellen mit langlebigen
Kundendaten, etwa im Zahlungsverkehr oder bei
Vertragsarchiven, sollten daher vor internen Back-
office-Systemen migriert werden, wahrend tief
integrierte Komponenten wie Hardware-Sicher-
heitsmodule aufgrund ihrer Abhéngigkeit von
Herstellerzyklen typischerweise die langste Vor-
laufzeit bendtigen und entsprechend friih einge-
plant werden sollten.

Fazit: eine mehrjdhrige Transformation, kein
bloBes IT-Projekt

Post-Quantum-Kryptografie lasst sich nicht als
abgeschlossenes Technologieprojekt behandeln, da
sie Architektur, Governance, Beschaffung und Per-
sonalentwicklung gleichermalen betrifft und sich
Uber mehrere Jahre und Budgetzyklen erstreckt.
Die Transformation gelingt dort am besten, wo sie
von Vorstand, CIO, CISO und CRO gemeinsam getra-
gen und in bestehende Programme wie die DORA-
Compliance, das Risikomanagement und laufende
IT-Modernisierungsvorhaben  eingebettet wird,
anstatt als isolierte Initiative parallel dazu zu laufen.

Wer jetzt mit der Kryptografie-Inventur beginnt,
kryptografische Agilitat als Architekturprinzip ver-
ankert und hybride Verfahren pilotiert, schafft die
Grundlage, um die eigene Organisation rechtzeitig
und beherrschbar auf das Quantenzeitalter vorzu-
bereiten.
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Von der Risikoanalyse zur
Umsetzung: Eine Roadmap zur
Quantensicherheit

Von Andreas Breunig

Quantensicherheit in der Finanzwirtschaft ist priméar eine organisatorische, erst nachge-
lagert eine technische Aufgabe. Langfristig schutzbediirftige Informationen, kryptogra-
fische Abhangigkeiten und Verantwortlichkeiten miissen friih identifiziert und gesteuert
werden. Eine erfolgreiche PQC-Migration erfordert zeitabhangigen Schutzbedarf, ein un-
ternehmensweites Kryptoinventar sowie einen mandatierten Transformationsprozess mit
klaren Zustandigkeiten, Budget und Governance.

Banken und Versicherungen, insbesondere die
Erstversicherer, bieten Schutz und finanzielle Si-
cherheit gegen Risiken auf Zeit. Sie geben heute
ein Versprechen ab, das oft erst Jahrzehnte spater
eingel6st wird, beispielsweise bei Lebens-, Kran-
ken- oder Pflegeversicherungen. Wie im Leitartikel
dargestellt, kdnnen jedoch bereits heute langfris-
tig schutzbedurftige Daten durch ,Harvest Now,
Decrypt Later”-Angriffe gefahrdet sein. Flr Erstver-
sicherer ist dies aufgrund der Art der verarbeiteten
Daten besonders relevant.

Die zeitliche Perspektive des Informations-
verbundes

Wie bereits im Beitrag von Prof. Dr. Kipker ausge-
fuhrt, wird die Debatte tGber PQC noch zu haufig
als rein technisches Problem gesehen. Im ersten
Schritt geht es weniger um die Auswahl neuer
kryptografischer Verfahren als darum, den Infor-
mationsverbund um eine zeitliche Perspektive zu
erweitern.

Ausgangspunkt sind dabei die kritischen
Geschaftsprozesse und Funktionen sowie die
Informationen, Anwendungen und Systeme, von
denen sie abhdngen. Damit wird die Geschaftskri-
tikalitat mit dem Schutzbedarf der jeweils unter-
stitzenden Informationen und IKT-Komponenten
verbunden. Neben dem heutigen Schutzbedarf
muss bewertet werden, welche Informationen
und Funktionen auch morgen oder in vielen Jah-
ren noch hohe Anforderungen an Vertraulichkeit,
Integritat, Authentizitdt und Nichtabstreitbarkeit
stellen werden.

Fir die PQC-Roadmap missen deshalb
Geschaftskritikalitat, Schutzziel und Schutzfrist
gemeinsam betrachtet werden. Dabei ist die zeitli-
che Risikologik nicht fiir alle Schutzziele identisch:
So kénnen langfristig vertrauliche Informationen
bereits heute durch ,Harvest now, Decrypt later”-
Angriffe gefdhrdet sein, wahrend bei digitalen
Nachweisen, Identitéiten und anderen krypto-
grafisch abgesicherten Funktionen insbesondere
relevant ist, wie lange Integritat, Authentizitat und
Nichtabstreitbarkeit gewahrleistet bleiben missen
und wie viel Zeit fir ihre Migration benétigt wird.!

Erst diese Betrachtung schafft das Fundament,
um risikoreiche Bereiche zu identifizieren und in
der PQC-Roadmap zu priorisieren. Das Verstand-
nis des Informationsverbundes bildet die zentrale
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Grundlage risikobasierter Informationssicherheit.
Es macht sichtbar, von welchen Informationen,
Anwendungen und Systemen kritische Geschafts-
prozesse abhangen und Ubersetzt damit techni-
sches Risiko in Geschéftsrelevanz.

Seine Einflihrung vor rund 20 Jahren war ein
langwieriger Kulturwandelprozess. Die Erweite-
rung um zeitliche Aspekte sowie die wachsende
Bedeutung von Authentizitdt und Nichtabstreit-
barkeit wird einen d@hnlichen langwierigen Prozess
erfordern. Die PQC-Roadmap beginnt daher mit
einem erweiterten Verstéandnis des Informations-
verbundes.

Das Kryptoinventar ermoglicht
risikobasierte Entscheidungen
zum Aufbau der PQC-Roadmap

Die Erstellung eines Kryptoinventars zur Identifika-
tion bereits etablierter kryptografischer Verfahren
und Schnittstellen ist eine wesentliche Grundlage
fur die Priorisierung der Migration auf quanten-
sichere Verfahren (siehe Beitrag Prof. Dr. Kipker).

Herausforderungen bei der Inventarisierung

Das Inventar muss erkennen lassen, welche Assets
qguantengeféhrdet sind, welche Alternativen be-
stehen und welche Abhéngigkeiten ihre Migration
bestimmen. Besondere Aufmerksamkeit erfor-
dern Legacy-Systeme, eingeschrankt gepflegte
Anwendungen, Schatten-IT und éltere IDVen, da
historisch gewachsene Strukturen haufig nur mit
erheblichem Aufwand verdndert werden kénnen.?

Kryptografie ist dabei vielerorts noch in Anwen-
dungscode, Bibliotheken, Appliances oder Schnitt-
stellen eingebettet, ohne durchgdngig transpa-
rent steuerbar zu sein.

Fur PQC mussen kryptografische Komponenten
deshalb transparent inventarisiert, modular ein-
gebunden und kontrolliert austauschbar werden.
Automatisierte Discovery-Werkzeuge und Soft-
ware-QS-Scanner (wie GitHub CodeQLl) unter-
stltzen die Analyse von Quellcode, Systemen und
Netzwerkkommunikation, erfassen Nutzungskon-
text und Abhéngigkeiten jedoch nicht vollstandig.
Entwickler und Systemverantwortliche missen die
Ergebnisse daher fachlich validieren und ergan-
zen.?

Quantensicherheit:
Vier Fragen fiir Entscheider

Quantensicherheit ist keine reine IT-Aufgabe.
Entscheidend ist, ob das Unternehmen Schutz-
bedarf, technische Abhangigkeiten und Ver-
antwortlichkeiten bereits so steuert, dass eine
rechtzeitige Migration moglich wird.

1. Was miissen wir langfristig schiitzen?
Welche Informationen und kritischen Funk-
tionen haben einen langfristig hohen Schutz-
bedarf?

2. Wo setzen wir heute Kryptografie ein?
Welche Systeme, Anwendungen, Schnittstellen
und externen Abhangigkeiten sind betroffen?

3. Was muss zuerst migriert werden?

Wo treffen hohe Quantenverwundbarkeit, ho-
hes Schadenspotenzial und lange Migrations-
zeiten aufeinander?

4. Wer steuert die Transformation?
Sind Verantwortung, Risikoappetit, Budget und
Governance verbindlich festgelegt?

Die zentrale Managementfrage lautet:

Sind wir heute in der Lage zu entscheiden, was
wann migriert werden muss und wer diese Ent-
scheidung verantwortet?

Die PQC-Roadmap integriert alle Teilnehmer der
digitalen Supply-Chain

Crypto Discovery muss auch APIs und andere
Schnittstellen, externe Kommunikationsverbin-
dungen sowie kryptografische Abhéngigkeiten
zu Cloud-Diensten, Standardsoftware, Hardware-
Sicherheitsmodulen (HSM) und [T-Dienstleistern
erfassen.

Es muss transparent sein, welche Kryptogra-
fie eingesetzt wird, welche Gegenpartei beteiligt
ist, wer Anderungen veranlassen kann und wann
externe Anbieter PQC-fahige LOsungen bereit-
stellen.*

Die Roadmap externer Partner bestimmt unmit-
telbar die eigene Migrationsfahigkeit des Instituts.
Auf dieser Grundlage werden Quick Wins, kritische
Systeme und Abhdngigkeiten identifiziert, die
die tatsdchliche Reihenfolge der PQC-Migration
bestimmen.

Agile Priorisierung bedeutet,
nicht auf Vollstandigkeit zu
warten

Ein vollstdndiges Kryptoinventar bleibt das Ziel. Im
Sinne einer agilen Steuerung darf dessen Vollstan-
digkeit jedoch nicht zur Voraussetzung fir erste
Entscheidungen werden.

Die Inventarisierung kann sich zundchst auf
Komponenten mit identifiziertem oder vermu-
tetem PQC-Risiko konzentrieren. Parallel werden
Schutzdauer, Quantenverwundbarkeit, Schadens-
potenzial, Migrationsaufwand und Abhéangigkei-
ten bewertet. Abhangigkeiten sind ein relevanter
Faktor, der gerne libersehen wird.

In ersten Ansatzen wird aus Quantenverwund-
barkeit, potenziellen Schaden sowie Aufwand
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Das PQC-Rollenmodell

Das Rollenmodell sollte Informationssicherheit,
IT, Risiko, Compliance, Einkauf und Fachberei-
che verbinden:

CISO: Verantwortet die Methodik der PQC-Ri-
sikobewertung und fiihrt Schutzbedarf, Kryp-
toinventar und Risiken zu einer steuerbaren
Gesamtsicht zusammen.

ClO: Verantwortet die technische Inventarisie-
rung (Crypto Discovery), die Zielarchitektur,
Releaseplanungen und die Durchfiihrung der
Migrationswellen.

CRO: Integriert die PQC-Risiken in das beste-
hende IKT-Risikomanagement und eskaliert
Abweichungen vom Risikoappetit an die Ent-
scheidungsgremien.

Compliance: Ubersetzt regulatorische Ent-
wicklungen (z. B. DORA) in Vorgaben fiir Gover-
nance und Nachweisfiihrung.

Einkauf (CPO): Verankert Anforderungen an
PQC-Féhigkeit und Kryptoagilitat in Ausschrei-
bungen, Vertrdgen und der Lieferantensteue-
rung.

Fachbereiche: Bestimmen die Geschaftskriti-
kalitat und den zeitachsenspezifischen Schutz-
bedarf der von ihnen verantworteten Daten
und Prozesse.

Entscheidend ist das Zusammenspiel dieser
Funktionen:

Erst wenn technische Abhangigkeiten, ge-
schéftliche Kritikalitat, regulatorische Anfor-
derungen und der Risikoappetit zusammen-
gefiihrt werden, lasst sich das Tempo der
PQC-Migration fundiert steuern.

und Dauer der PQC-Migration ein PQC-Risikowert
abgeleitet. Hohe Risiken verlangen frihes Han-
deln.®

No-Regret-MaBnahmen: Sofort umsetzbare
Schritte

Daraus lassen sich unmittelbare No-Regret-MaR3-
nahmen ableiten: Prioritdre Bereiche inventarisie-
ren, veraltete Protokolle abldsen, Lieferanten nach
ihrer PQC-Planung abfragen und Kryptoagilitat in
Architektur und Beschaffung verankern.t

Drei ZeitgroBBen bestimmen
die Dringlichkeit der
PQC-Migration

Die zeitliche Logik ldsst sich nach Mosca und Piani
auf drei GroBBen verdichten. Dies sind Schutzdau-
er (,Shelf-Life”), PQC-Migrationszeit (,Migration
Time") und der erwartete Zeitraum bis zu einem
kryptografisch  relevanten  Quantencomputer
(,Quantum Threat Time"). Fur die Priorisierung ist
daher nicht entscheidend, den Q-Day mdglichst
genau vorherzusagen. Mal3geblich ist vielmehr
das Verhaltnis dieser drei ZeitgroBen zueinander.”

Quantum Threat Time

Migration Time

Drei Zeitgr63en bestimmen die Dringlichkeit der PQC-Migration.

Die Mosca-Ungleichung als
Entscheidungsgrundlage

Diese Entscheidungslogik wird durch die Mosca-
Ungleichung beschrieben. Ist der Zeitraum bis zur
Quantenbedrohung kiirzer als die Summe aus not-
wendiger Schutzdauer und PQC- Migrationszeit,
besteht ein materielles kryptografisches Risiko. Die
Ungleichung Ubersetzt damit einen unsicheren
technologischen Zeithorizont in eine organisati-
ons- und systemspezifische Risikobetrachtung.?

Diese Unsicherheit pragt auch die Umset-
zung der PQC-Roadmap. lhre Phasen uberlappen
bewusst und sind nicht als starre Sequenz zu ver-
stehen. Deshalb miissen Vorbereitung, Risikobe-
wertung und erste Umsetzungsmafinahmen par-
allel erfolgen.

Zu Beginn werden Scope, Verantwortlichkei-
ten, Bewertungslogik und ein Kryptoinventar fiir
prioritdire Domdnen erstellt. Parallel kdnnen Lie-
ferantenabfragen, PQC-Risikobewertungen und
erste Migrations-Piloten starten. Mit wachsender
Transparenz werden Kryptoinventar und Risikobild
erweitert und die ersten PQC-Migrationswellen
vorbereitet und umgesetzt. Danach verlagert sich
der Schwerpunkt auf Skalierung, Legacy-Ablésung
und die Uberfiihrung in den Regelbetrieb.

Regulatorik und Governance geben den Rahmen
fiir PQC vor

Bestehende Regulatorik schafft einen Rahmen, an
den die PQC-Steuerung ankniipfen kann. Fir die
europaische Finanzwirtschaft ist das insbesondere
der Digital Operational Resilience Act (DORA).° Die
technischen Regulierungsstandards verlangen,
relevante Entwicklungen in der Kryptografie zu
verfolgen und kryptografische Bedrohungen - ein-
schlie3lich solcher, die aus Fortschritten der Quan-
tentechnologie entstehen - mit einem flexiblen
Ansatz aus Risikominderung und Uberwachung zu
begegnen.

Die PQC-Migration sollte deshalb nicht als par-
alleles Sonderprogramm neben der bestehenden
IKT-Risiko- und Resilienzsteuerung behandelt
werden, sondern in diese integriert werden. Damit
wird die PQC-Risikobewertung zugleich zur Gover-
nance-Aufgabe.

Die Geschéftsleitung muss ein entsprechendes
Mandat sowie Risikoappetit und Ressourcen fest-
legen, um die Umsetzung der PQC-Roadmap zu
enablen und die Interoperabilitdt innerhalb der
Organisation sicherzustellen (siehe Infobox in der
linken Spalte).
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Shelf-life Time

Quelle: Quantum Threat Timeline Report 2024

Fazit: Langfristigen Schutz friihzeitig absichern

Quantensicherheit beginnt organisatorisch, nicht
technologisch. Es muss klar sein, welche Informa-
tionen und kritischen Funktionen langfristig ge-
schiitzt werden, welche kryptografischen Assets
daflir eingesetzt werden, welche Abhédngigkeiten
bestehen und wer entscheidet.

Dafiir braucht es vier Voraussetzungen:

1. einen um Schutzdauer erweiterten Informa-
tionsverbund,

2. ein unternehmensweites Kryptoinventar,

3. klare Verantwortlichkeiten,

4. sowie ein mandatiertes PQC-Programm mit
Budget, Risikoappetit und Steuerung der
digitalen Lieferkette.

Diese Grundlagen ermdglichen eine kontrol-
lierte PQC-Migration und starken bereits heute die
Fahigkeit, auf kryptografische Veranderungen zu
reagieren.

Quellenangaben:

' Algemeen Inlichtingen- en Veiligheidsdienst (AIVD) /
CWI / TNO: The PQC Migration Handbook. Guidelines
for Migrating to Post-Quantum Cryptography, Den Haag
2024.

2 AIVD/CWI/TNO, PQC Migration Handbook (2024)

* National Institute of Standards and Technology (NIST):
Getting Ready for Post-Quantum Cryptography: Exploring
Challenges Associated with Adopting and Using Post-Quan-
tum Cryptographic Algorithms, Washington, D.C. 2021;
Walker Chablott: Addressing Post-Quantum Cryptography
with CodeQL, 2023;

+ AIVD/CWI/TNO, PQC Migration Handbook (2024)

5 AIVD/CWI/TNO, PQC Migration Handbook (2024)

¢ AIVD/CWI/TNO, PQC Migration Handbook (2024)

7 AIVD/CWI/TNO, PQC Migration Handbook (2024); Mosca,
Michele; Piani, Marco: Quantum Threat Timeline Report,
Global Risk Institute, 2024.
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ANZEIGE
QUANTENCOMPUTING

Quantenresilienz als Flihrungsaufgabe:

Wie Vorstande heute die Weichen stellen

Von Michael Ehrnsperger

Quantencomputing wird in den Chefetagen des Finanzsektors noch kaum als Bedrohung
wahrgenommen. Zwar testen erste Institute neue Krypto-Verfahren, doch fiir echte Quan-
tenresilienz ist ein breiterer Ansatz erforderlich: Neben moderner Verschliisselung sind ein
agiles Risikomanagement, bereichsiibergreifende Teams, die Absicherung des laufenden
Betriebs und praxiserprobte Krisenszenarien notwendig.

Nur ein Software-Update?

,Wir haben noch keine Cyber-Attacke vom Ausmaf3
einer Pandemie gesehen, aber wir sollten darauf
vorbereitet sein — schon langst!” Diese Warnung
der Munich Cyber Security Conference im Februar
2026 ruttelt auf. Spatestens mit dem ,Q-Day” dro-
hen véllig neue Dimensionen von Cyberangriffen.

Wie verwundbar unsere vernetzte Welt ist,
zeigte der CrowdStrike-Ausfall im Juli 2024', der
globale IT-Systeme schlagartig lahmlegte. Der
Vorfall offenbarte erhebliche Defizite bei der Kri-
senvorbereitung der Finanzwirtschaft. Wahrend
die Software schnell wieder lief, dauerte die voll-
standige Wiederherstellung des Geschéaftsbetriebs
oft Wochen. Laut der britischen Finanzaufsicht
FCA fehlte ein ganzheitlicher Blick auf die opera-
tionelle Resilienz - insbesondere bei der Verzah-
nung von Krisenmanagement, Business Continuity
und IT-Wiederherstellung.? Die aktuelle Debatte
um Quantensicherheit greift hier oft zu kurz: Viele
Unternehmen behandeln das Thema wie ein ein-
faches Software-Update, anstatt es strategisch
anzugehen.

Der erweiterte Horizont

Die Bedrohung durch Quantencomputing ist Teil
einer zunehmend dynamischen Cyber-Bedro-
hungslage. Kiinstliche Intelligenz (KI) katapultiert
Angriffe bereits in neue Dimensionen: Von auto-
matisierten KI-Agenten bis hin zur blitzschnellen
Suche nach Software-Schwachstellen ist alles
maoglich. Quantencomputer werden das Training
von Kl zudem exponentiell beschleunigen, was ein
schnelleres Patch-Management und anpassungs-
fahigere Sicherheitsarchitekturen erfordert.

Auch die neuen Verschliusselungsmethoden
werden erst noch durch den Praxiseinsatz im gro-
Ben Umfang verprobt, aktives Monitoring und
Vorbereitung auf Veranderungen miissen Teil der
kiinftigen Prozesse sein. Dies alles zeigt, dass das
jahrzehntelang statische Thema ,Verschlisselung”
kiinftig einen agilen Ansatz erfordert.

Noch mehr Abhdngigkeit?

Die geopolitische Instrumentalisierung von US-
amerikanischen IT-Anbietern gefdhrdet die Souve-
ranitat europdischer Finanzdienstleister. Quanten-
sicherheitslésungen von Hyperscalern verscharfen
diese Abhéngigkeit haufig, da sie an proprietare
Verschlisselungsdienste ohne Multi-Cloud-Sup-
port gebunden sind. Beim Confidential Computing
mussen Unternehmen daher genau wissen, wer
die Kontrolle tiber Schlissel und Sicherheitsfunkti-
onen hat. Die entscheidende Frage lautet: Wird das

8  www.manager-wissen.com

Ziel groBerer Quantenresilienzam Ende durch eine
neue technologische Abhangigkeit konterkariert?

Das neue Horrorszenario: HNDL?

Ein Akronym, das Vorstande kennen sollten: HNDL
(,Harvest Now, Decrypt Later”) beschreibt eine un-
mittelbare Bedrohung. Angreifer sammeln bereits
heute kryptografisch gesicherte Daten, um sie spa-
ter zu entschlisseln. Banken und Versicherungen
sind Hauptziele, da Transaktionen, Identitaten und
Vertrdge jahrzehntelang absolute Integritét erfor-
dern.

Die notwendigen Mafnahmen sind jedoch
umfangreich und realistischerweise Mehrjahres-
programme. Gleichzeitig sind die verfligbaren
Ressourcen begrenzt: Nur 14 Prozent der Organisa-
tionen sind Uberzeugt, tiber die erforderlichen Mit-
arbeiter und Féahigkeiten im Bereich Cybersicher-
heit zu verfligen.* Das Management sollte daher
friihzeitig einen klaren Fahrplan mit Prioritdten,
Verantwortlichkeiten sowie langfristiger Budget-
und Ressourcenplanung einfordern.

Technologie-Migration: Nachhaltige Stabilitdit
statt Aktionismus

Versteht das Management das Problem, werden
oft schnelle Losungen gefordert. Doch Kryptogra-
fie ist nicht einfach als Tresorschloss zu verstehen:
Sie greift tief in Daten, Prozesse und die Kunden-
interaktion ein. Gerade in historisch gewachsenen
IT-Infrastrukturen von Banken und Versicherungen
birgt eine abrupte Umstellung erhebliche Risiken
fur die Betriebsstabilitat.

Zudem missen sich neue PQC-Verfahren in der
Praxis erst bewahren. Eine sofortige, vollstandige
Migration ist daher riskant. Die Losung ist ein hyb-
rider kryptografischer Ansatz: Er kombiniert klas-
sische und quantensichere Algorithmen in einem
Prozess - eine Strategie, die auch das BSI ausdriick-
lich empfiehlt.®

Was passiert eigentlich, wenn?

Auch verschlisselte Daten waren schon immer Ziel
erfolgreicher Angriffe — durch technische Fehler,
Organisationsversagen oder den Faktor Mensch.
Im Post-Quantum-Zeitalter wird das Tandem aus
Kl und Quantencomputing kleinste Schwachstel-
len jedoch noch viel schneller und massiver aus-
nutzen. Da die Finanzbranche einheitliche Stan-
dards nutzt, kdnnen schon vereinzelte Vorfélle das
Vertrauen in das gesamte System erschittern.
Auch Angriffe auf kritische Infrastrukturen (z. B.
Strom- und Datennetze) bedrohen den Sektor
direkt.

Was Unternehmen jetzt tun miissen

Quantenresilienz entsteht nicht allein durch
den Austausch kryptografischer Verfahren.
Vorstande sollten deshalb fiinf Handlungsfel-
der aufsetzen:

1. Kryptografische Abhédngigkeiten transparent
machen, also wissen, welche Systeme, An-
wendungen und Prozesse welche kryptogra-
fischen Verfahren nutzen und voraussetzen.

2. Kritische Daten und Prozesse priorisieren

3. Eine mehrjahrige Migrations-Roadmap eta-
blieren

4. Technologische Abhangigkeiten und Souve-
ranitat prifen

5. Den Ernstfall vorbereiten und testen

Neben der Pravention, dem permanenten
Monitoring und der konsequenten SchlieBung
von Schwachstellen muss die Vorbereitung auf
Worst-Case-Szenarien Teil des Projekts sein.
Business Continuity Management (BCM) und Kri-
senstdbe miissen extrem schnelle Reaktionen
trainieren. Dazu gehort auch das Entwerfen und
Testen eines Minimalbetriebs, der die Uberlebens-
fahigkeit des Unternehmens aus einer gesicherten
Umgebung heraus garantiert.

Fazit: Quantenresilienz erfordert eine breit
angelegte Strategie

Vorausschauendes Management von Banken und
Versicherungen bedeutet im Post-Quantum-Zeit-
alter mehr als die planvolle Transformation der
Sicherheitsarchitektur. Vorstande miissen Quan-
tenresilienz als unternehmensweite Aufgabe
verstehen: mit klaren Prioritaten, belastbaren
Ressourcen, technischer Flexibilitat, Gberpriften
Abhéangigkeiten sowie einer Betriebs- und Krisen-
vorsorge, die auch unter neuen Bedrohungsbedin-
gungen funktioniert.

Quellenangaben:

! Wikipedia - Crowdstrike-Computerausfall 2024, Link: https:/
de.wikipedia.org/wiki/Crowdstrike-Computerausfall_2024

2 FCA - CrowdStrike outage: lessons for operational resilience,
31.12.2024 - Link: https://www.fca.org.uk/firms/operational-resi-
lience/crowdstrike-outage-lessons-operational-resilience
3HNDL: Harvest Now, Decrypt Later (Jetzt ernten, spater entschliis-
seln)

4 World Economic Forum: Global Cyber Security Outlook 2025,
Link: https://reports.weforum.org/docs/WEF_Global_Cybersecuri-
ty_Outlook_2025.pdf
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