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IT ASSET MANAGEMENT

Die unsichtbare Macht des
IT Asset Managements

Von Florian Ascherl

In der sich standig verandernden digitalen Landschaft von heute hat jede einzelne Saule

des unternehmerischen Erfolgs einen besonderen Wert. Technologie bildet hierbei nicht

nur die Basis, sondern bestimmt auch das Tempo und die Richtung, in die sich Unterneh-

men bewegen. Ein entscheidender Aspekt dabei ist die Verwaltung von IT Assets oder In-

formationstechnologie Asset Management (ITAM). ITAM bildet eine wichtige Grundlage,

um Transparenz und Kontrolle liber Geschaftsprozesse zu gewahrleisten, Kosten zu sen-

ken und die Einhaltung gesetzlicher Vorschriften sicherzustellen. Die ISO 19770, die inter-

nationale Norm fiir ITAM, liefert hierbei wichtige Richtlinien und Anleitungen, welche die

Implementierung von ITAM in Unternehmen erleichtern und effizient gestalten kann.

Herausforderungen und Lésungen im IT Asset
Management

Trotz der immensen Vorteile, die IT Asset Ma-
nagement bietet, stehen Unternehmen jedoch
vor vielfdltigen Herausforderungen. Skalierbar-
keit, Optimierung von Kosten und Ressourcen,
Sicherstellung von Transparenz und Kontrolle,
sowie die Einhaltung komplexer Compliance- und
Governance-Anforderungen sind nur einige da-
von. Dies erfordert einen integrierten Ansatz, der
sowohl operative als auch strategische Aspekte
beriicksichtigt. Die 1SO 55000 bietet hier einen
wertvollen Leitfaden fir ein effektives Asset Ma-
nagement, das dazu beitragt, diese Herausforde-
rungen zu bewaltigen.

Die Evolution von IT Asset Management in der
digitalen Technologielandschaft

Die sich standig weiterentwickelnden digitalen
Technologieumfelder erfordern auch neue Ansat-
ze im IT Asset Management. Mit der zunehmen-
den Akzeptanz von Technologien wie Anything
as a Service (XaaS), Finance Operations (FinOps),
Cloud Computing und Datenmanagement entste-
hen neue Méglichkeiten und Herausforderungen
im Kontext von ITAM. Hierbei geht es nicht nur um
das effiziente Management bestehender Asset-
Bestdnde , sondern auch um die Erkundung und
Implementierung neuer Modelle.

Echtzeit-IT Asset Management fiir verbesserte
Effizienz

In der heutigen schnelllebigen Ara der Informati-
ons- und Technologiewirtschaft ist ein real-time
ITAM unverzichtbar. In der Vergangenheit lag
der Fokus im Wesentlichen auf periodischen Be-
richten, aber in der heutigen, sich standig ver-
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andernden Welt, besteht die Notwendigkeit, auf
Echtzeitanalysen und -reports umzusteigen. Tat-
sachlich ermoglicht das Echtzeit-Reporting von
FinOps eine bessere Kontrolle und Effizienz der
IT Assetverwaltung. Darlber hinaus unterstltzt
das ISO 55001 Asset Management System (AMS),
die Echtzeitverwaltung von IT Assets und liefert
ein Framework, das Unternehmen zur kontinuier-
lichen Verbesserungen bei ihren Asset-Manage-
ment-Aktivitdten nutzen kdnnen.

Automatisierung und Kiinstliche Intelligenz in
ITAM-Prozessen

Die Rolle der Automatisierung und der Kiinst-
lichen Intelligenz (KI) bei der Optimierung des IT
Asset Managements kann hierbei nicht ignoriert
werden. Kunstliche Intelligenz und maschinelles
Lernen kénnen dazu beitragen, ITAM-Prozesse
zu automatisieren, die Effizienz zu steigern und
Kosten zu senken. Diese fortschrittlichen Techno-
logien kdnnen dabei helfen, Fehler zu minimieren
und Anomalien in IT Asset Management Prozes-
sen zu identifizieren. Auch die ISO 27000-Serie zur
Informationssicherheit legt hierfiir einen wichti-
gen Grundstein und hilft Unternehmen, ihre IT-Si-
cherheitsmalBnahmen systematisch und proaktiv
Zu managen.

Effektives Datenmanagement: Schliissel zur
Optimierung von IT Assets

Effektives Datenmanagement spielt ebenfalls eine
entscheidende Rolle bei der Bewéltigung der Her-
ausforderungen, die das IT Asset Management mit
sich bringt. Insbesondere die Nutzung von Data
Lakes kann dazu beitragen, die Komplexitat der
Verwaltung groBer Datenmengen zu reduzieren
und die Datenqualitdt zu verbessern. Dies kann
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letztendlich zu einer Optimierung und Effizienz-
steigerung der IT-Assetverwaltung beitragen.

Compliance im IT Asset Management: Mit neuen
Herausforderungen Schritt halten

Dariiber hinaus ist die Compliance ein weiterer
kritischer Aspekt im IT Asset Management. Mit
der zunehmenden Nutzung von XaaS missen
die ITAM-Prozesse und -Strategien angepasst
und erweitert werden, um Compliance- und Go-
vernance-Herausforderungen zu bewaltigen.
Automatisierte Compliance-Checks und Monito-
ring-Systeme kénnen hierbei unterstiitzen und es
ermoglichen, potenzielle Risiken zu erkennen und
zu vermindern.

Der Beitrag von IT Asset Management zur
Erreichung von ESG-Zielen

Neben Compliance und Kosteneffizienz, leistet
ITAM auch einen wesentlichen Beitrag zur Errei-
chung der ESG- (Environmental, Social and Go-
vernance) Ziele eines Unternehmens. Durch ein
nachhaltiges IT Asset Management kann ein Un-
ternehmen auf unterschiedlichen Ebenen einen
Beitrag zur Erreichung der globalen Nachhaltig-
keitsziele leisten. Dies kann durch gezieltes Ener-
gie- und Ressourcenmanagement, den Einsatz
von Green-IT-Technologien und die Forderung
von verantwortungsvollem Konsum und Produk-
tion erreicht werden.
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Holistische Ansdtze zur Erfiillung von ESG-Zielen
und Kosteneinsparungen im IT Asset Management

Es existieren bereits ganzheitliche Ansatze, die so-
wohl den Wertbeitrag des IT Asset Managements
zur Erflllung von ESG-Zielen als auch Kostenein-
sparungen berlcksichtigen. Durch die Bewertung,

Die Mehrwerte des IT Asset Managements:

—_

. Kostenkontrolle: ITAM ermdglicht eine starkere Kontrolle und Transparenz tber IT-Aus-

gaben. Es hilft auBerdem bei der Maximierung der Effizienz von FinOps durch die Nachver-
folgung und Vorhersage von Kosten.

Priorisierung und Steuerung von IT-Assets er- 2. Risikominderung: Ein effizientes ITAM tragt wesentlich zur Sicherheit und Compliance bei.

méglichen diese Frameworks bzw. Technologien Es kann dazu beitragen, Risiken im Bereich der Cyber Security zu mindern, indem es dafiir

Unternehmen, ihre IT-Assets effektiv zu managen sorgt, dass alle IT-Anlagen sicher und auf dem neuesten Stand sind.

Kosten zu optimieren, Risiken zu minimieren und 3. Verbesserung der operativen Effizienz: IT Asset Management fordert die Effizienz des Be-

gleichzeitig ihre ESG-Ziele zu erreichen. So unter- triebsprozesses. Es kann insbesondere dazu beitragen, die Verfiigbarkeit der Hardware,

stitzen entsprechend spezialisierte ITAM Lésun- Software und Infrastruktur sicherzustellen und Stillstandzeiten zu reduzieren.

gen die digitale Transformation von Unternehmen .

und erméglichen es ihnen, ihr IT Asset Manage- 4. Governance und Prozesse: ITAM kann als wirkungsvolles Instrument zur Verbesserung der

ment zukunftssicher zu gestalten und ihren Bei- IT-Governance dienen. Es ermdglicht die Standardisierung und Automatisierung von Pro-

trag zu einer nachhaltigen Entwicklung zu leisten. zessen, die Aufzeichnung und Uberpriifung aller IT Assets sowie die Durchfiihrung von

Audits und Erstellung von Berichten.

Transformation der IT-Landschaft und . L . . . .

Auswirkungen auf IT Asset Management 5. Kostenersparnis: Bei richtigem Einsatz kann ITAM zu erheblichen Kosteneinsparungen fiih-

Die Transf ion der IT-Landschaft ist ein P ren. Durch die Identifizierung nicht genutzter Ressourcen oder Uberflissiger Dienste kon-
e frans (.)rma.atlon er. -tandsc E_’ tist ein Pro- nen Unternehmen zum Teil signifikante und nachhaltige Einsparungen erzielen.

zess, der nie stillsteht - im Gegenteil, er beschleu-

nigt sich stetig. Die Art und Weise, wie Unter- 6. Automatisierung und Kl: Der Einsatz von Automatisierung und Kuinstlicher Intelligenz im IT

nehmen Technologien nutzen und verwalten,
verandert sich grundlegend. Damit verandern sich
auch das IT Asset Management (ITAM) und die da-
mit verbundenen Hot Topics. Um in diesem disrup-
tiven Umfeld erfolgreich zu sein, ist es unerlasslich,
die aktuellen Trends und Herausforderungen zu
verstehen und eine klare ITAM-Strategie zu ent-

Asset Management kann den Prozess effizienter und kosteneffektiver machen. Es kann dazu
beitragen, menschliche Fehler zu reduzieren, Prozesse zu beschleunigen und wertvolle Res-
sourcen zu sparen.

7.Vermdgenslebenszyklusmanagement: ITAM bietet einen umfassenden Uberblick {iber den

Lebenszyklus von IT Assets. Dies ermdglicht es Unternehmen, den Wert ihrer IT-Investitio-
nen wahrend ihrer gesamten Nutzungsdauer voll auszuschopfen.

wickeln. 8. Verbesserung der Servicequalitat: ITAM kann die Servicequalitat verbessern, indem es die

. . Verfligbarkeit von IT Assets sicherstellt, schnell auf Probleme reagiert und bei der Planung
Die Herausforderung der steigenden IT- s . .

o und Priorisierung von Upgrades und Instandhaltungsarbeiten hilft.

Komplexitdt
Ein zentrales Hot Topic ist die zunehmende Kom- 9. Erhéhung der IT—Zufriedenheit: Durgh die 'effektive?- Verwaltung und Ngtzgng von I'I.'.—Res—
plexitit der IT-Landschaft. Mit dem Aufkommen sourcen kann ITAM dazu beitragen, die Zufriedenheit der IT-Nutzerorganisation zu erhéhen.
von Cloud-Technologien, Big Data und Kiinstlicher 10. Férderung von Innovationen: SchlieBlich kann ITAM Innovationen férdern, indem es Unter-

Intelligenz steigt die Anzahl und Diversitdt der IT
Assets drastisch an. Dazu gehoren sowohl Hard-
ware Assets wie Server, Netzwerkgerdte, Endge-

nehmen dabei hilft, ihre Technologieinvestitionen optimal zu nutzen und neue Geschafts-
maglichkeiten zu erkunden und zu erschliefen.

Eine starke ITAM-Funktion, die auf branchenerprobten Praktiken aufbaut, liefert die datengestiitzten Erkenntnisse, um die IT-Asset-Landschaft richtig zu
dimensionieren, die gesetzliche Vorschriften einzuhalten, Kosten zu optimieren, Effizienzen zu erzielen und zukiinftige Risiken zu mindern.

Herausforderungen

» Mangelndes ITAM-Know-how aufgrund
unzureichender qualifizierter Ressourcen,

komplexer Lizenzierung und stéandiger
Anderungen

Inkonsistente, unausgereifte oder
fehlende Prozesse, teilweise aufgrund
ineffizienter Governance

Anzahl der zu integrierenden und

Vergangen-
heit

Periodisches Reporting
Ry

P\\),‘On'\atisierung

Methodologie

ITAM
Lebenszyklus

Anal n&
Spezifizieren

Rollout Services

Daten-
management

Zukunft Compliance

abzustimmenden Tools (Discovery-Tools,
Systemmanagement, Cloud-Einfuhrung,
mehrere Repositories)

FinOps

Konfig. &
Bereitstellung
Logistik

Unzuverldssige und unvollistindige Asset-
Daten aufgrund ungenauer
Bestandsaufhahmen und/oder nicht
erkannter, unentdeckter Produkte

I1SO 19770

Historisch gewachsene IT-Architektur und
Datenfliisse mit wenig Transparenz und
Einblicken

£ 3
Dstliche 1nteWe"

Mit der richtigen Methodologie lassen sich viele der Herausforderungen im IT Asset Management bewdiltigen und real-time ITAM umsetzen. Quelle: EY Consulting GmbH
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rate etc. als auch Software- und Datenassets. Hier-
durch potenzieren sich die Herausforderungen an
Skalierbarkeit, Sicherheit und Compliance. Die An-
forderungen an Transparenz, Kontrolle und effizi-
entes Management der IT Assets steigen deutlich.

Automatisierung: Ein Schliisselthema fiir effizientes
IT Asset Management

In diesem Zusammenhang riickt auch das Thema
Automatisierung in den Fokus. Durch intelligen-
tes ITAM kdnnen Prozesse automatisiert und effi-
zienter gestaltet werden. Dies fiihrt nicht nur zu
Kosteneinsparungen, sondern ermdglicht es den
IT-Teams, sich auf strategische Aufgaben zu fo-
kussieren, anstatt Zeit mit der Verwaltung von As-
sets zu verbringen. Dieser Ansatz kann durch den
Einsatz von Kl und maschinellem Lernen weiter
verstarkt werden, um Muster und Trends zu iden-
tifizieren, Anomalien zu erkennen und bessere Ent-
scheidungen zu treffen.

Die Integration von IT Asset Management in
IT Governance und Risikomanagement-Strategien

Ein weiteres Hot Topic ist die Integration von ITAM
in die IT-Governance und -Risikomanagement-
Strategien des Unternehmens. ITAM sollte nicht als
isolierte Disziplin betrachtet werden, sondern im
Kontext von IT-Service Management (ITSM), IT-Fi-
nanzmanagement (ITFM) und IT-Governance. Eine
effektive Synchronisation zwischen diesen Diszi-
plinen kann dazu beitragen, Risiken zu minimieren
und Investitionen zu optimieren. Neue Modelle
wie SIAM (Service Integration and Management)
oder Verfahren nach dem ITIL- oder COBIT-Rah-
menwerk kdnnen hier Orientierung bieten.

Die Rolle von IT Asset Management in der digitalen
Transformation

SchlieBlich ist die Rolle von ITAM bei der digitalen
Transformation ein zentrales Thema. ITAM ist nicht
nur fur die effiziente Verwaltung von Assets wich-

Finanz-
controller

P

Optimierte

Konfigurationen

_—

Governance

Betrieb

Rightsized
Subscriptions

Business

Continuity
Transparenz

Datengestiitzte
Entscheidungen

\

e

Applikation
entwicklung
& CyberSec

Enterprise
Architektur

Sicherheit

ITAM férdert die Wertschépfung durch eine stérkere Integration und Zusammenarbeit innerhalb des Unternehmens und tiber alle Geschdiftsbereiche hinweg.

Lizenz
Compliance

Kosten-
optimierung

-

tig, sondern kann auch einen signifikanten Beitrag
zur digitalen Reife eines Unternehmens leisten.
Eine fundierte ITAM-Strategie kann dazu beitragen,
Barrieren der digitalen Transformation zu Giberwin-
den und neue Technologien reibungsloser zu inte-
grieren. Gleichzeitig kann ein effektives ITAM dazu
beitragen, Innovationen voranzutreiben und die
Agilitat des Unternehmens zu erhohen.

Fazit - Die dynamische Natur von IT Asset-
Management

In einer Zeit standiger Dynamik und wachsender
Komplexitatim Geschaftsumfeld wird deutlich: Die
kontinuierliche Weiterentwicklung von ITAM-Stra-
tegien ist fir Organisationen jeglicher GroBe und
Branche von entscheidender Bedeutung.

Unternehmen mdissen sich auf volatile Ent-
wicklungen und Trends einstellen. Die Anpassung
ihrer ITAM-Strategien an sich rasch verandernde
Bedingungen und technologische Anforderun-
gen ist unerlasslich. Doch ITAM ist mehr als nur
eine administrative Aufgabe zur Kontrolle von
IT-Vermdgenswerten. Es sollte als strategischer
Einflussfaktor betrachtet werden, der ma3geblich
zur Steigerung von Wettbewerbsvorteilen bei-
tragt. Neben der effektiven Budgetsteuerung im
IT-Bereich kann ITAM auch die digitale Transforma-
tion in Unternehmen erfolgreich orchestrieren und
so Wertschépfung generieren.

Der Wertekern von ITAM liegt in der Integra-
tion administrativer Aufgaben rund um IT-Ver-
mogenswerte und strategischer Voraussicht. Als
unverzichtbarer Baustein in der Geschéftsstrate-
gie ermdglicht ITAM Unternehmen, zielgerichtet
durch die sich standig wandelnde digitale Land-
schaft zu navigieren.

Geschafts-
strategie

\

N

o
Kosten-
optimierung

Audit Abwehr
& Compliance

Minimierte
Abfille

Florian Ascherl, Partner im Bereich Business Consulting bei EY
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Consulting bei EY und leitet die IT Asset Management
Beratungsprayxis fiir EY in der EMEIA Region. Mit einem
umfassenden Fachwissen zu SAP Strategie, Transfor-
mationen und Software/Hardware Lizenzen arbeitet

er gemeinsam mit seinem Team an Losungsansdtzen,
um Kunden im Rahmen ihrer Digitalisierung méglichst
kosteneffektiv mit den notwendigen Lizenzen und Sub-
scriptions auszustatten und deren Management nach-
haltig zu gestalten. Mit mehr als 15 Jahren Erfahrung in
der IT-Branche verfiigt Florian Ascherl iiber umfassende
Kenntnisse in den Bereichen Xaas$ (Everything-as-a-
Service), FinOps und Cloud-Infrastrukturen.

G
Transformationen &
Cloud Migrationen Outs

R*\
LA
Transactionen,
M&A & Carve-

4

ITAM
Werkzeuge

Cyber
Sichereit

ITAM als Knotenpunkt aller Technologieumgebungen mit etablierten
Kommunikationskanalen zu allen Geschéaftsbereichen

Verbrauchs-
management

Vollisténdig transparente Sicht
auf die IT-Ressourcen des
Unternehmens fiir ein effektives

Asset Management

/ Einkauf

Optimierung der IT-Ausgaben

ohne Beeintrachtigung der Qualitat
durch verbesserte Prozesseffizienz

und Konsistenz

Geschéftstransformation auf der

Risiko- und Grundlage vertrauens-
Regulierungs-
management

IT-Landschaft

wirdiger Informationen tber die

Adapt new technologies,
accelerate transformation and
reduce time-to-market

Quelle: EY Consulting GmbH
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Automatisierung im IT Asset
Management: Kosten senken und
Fehler minimieren

Von Oliver Berchtold und Marc Hennemann

Vergleichbar mit Kl schafft IT Asset Management (ITAM) nur dann einen Mehrwert, wenn
eine solide Datenbasis und -struktur vorhanden ist und kontinuierlich gepflegt wird.
Fehlt diese, verpufft ein Grof3teil der Bemiihungen als "sunk cost". Um diese Datenbasis
zu schaffen, bedarf es jedoch gut durchdachter Prozesse, die idealerweise mdglichst
automatisiert ablaufen. Interessanterweise bietet bereits der Automatisierungsprozess

selbst einen erheblichen Mehrwert.

Wann ist Prozessautomatisierung sinnvoll?

Die Automatisierung von Prozessen ist besonders
dann empfehlenswert und erfolgreich, wenn Pro-
zesse standardisierbar sind und haufig wiederholt
werden. Dabei werden die angestrebten Qualitats-
und Effizienzziele erreicht und schnelle Erfolge
erzielt. Eine strukturierte, kategorisierte und defi-
nierte Automatisierung erhéht den Reifegrad und
die Qualitat des Prozessergebnisses. Oft werden
Daten zunachst unstrukturiert erfasst, bevor eine
Prozessautomatisierung erfolgt. Dies ist besonders
bei IT Assets haufig der Fall, bei denen unvollstéan-
dige Daten zu Problemen wie Lizenz-Compliance
und fehlenden Optimierungen fiihren kdnnen,
wodurch potenzielle Mehrwerte in verschiedenen
Bereichen verloren gehen.

Aller Anfang ist schwer

Assets durchlaufen wahrend ihres Lebenszyklus

verschiedene Abteilungen und Verantwortlichkei-

ten in Unternehmen. Dies stellt eine Herausforde-
rung dar, wenn es darum geht, Prozesse zu stan-
dardisieren und zu automatisieren, insbesondere

im Bereich Software & Cloud.

Es gibt verschiedene Ansdtze zur Strukturie-
rung von ITAM-Prozessen, u.a. SO 19770. An dieser
Stelle soll jedoch der Lebenszyklusansatz im Vor-
dergrund stehen, da die verwendeten Werkzeuge
und Verantwortlichkeiten in den meisten Fallen
einer dhnlichen Logik folgen:

1. Analyse: Erfassung und Bearbeitung von Anfra-
gen sowie Ableitung von Anforderungen.

2.Beschaffung: Datenpflege der erworbenen

Nutzungsrechte, z.B. in Form von Vertragen und

Rechnungen.

3. Messung: Uberwachung der Nutzung und Opti-
mierung des Ressourceneinsatzes einschlief3lich
der Ressourcenplanung.

Bevor man Uberstiirzt beginnt, sollte man sich

iber das Zielbild im Klaren sein. Gerade in einem

interdisziplindren Umfeld erscheint die technische

Losung oft einfacher als die organisatorische Rea-

litat.

Phase 1: Bediirfniserfassung und Automatisierung

Die Kategorisierung von Produkten und Software-
herstellern ist entscheidend, um die Aktivitaten
innerhalb einer Kategorie zu standardisieren. Ziel
ist es, die Variabilitat zu minimieren, z.B. indem
Lizenzanforderungen ab einem bestimmten Vo-

4 vvww.managerfvv\'ssen.com

lumen eliminiert werden. Dadurch entstehen Self-
Service-Kataloge fiir Endnutzer mit elastischer
Suchfunktion und Workflows. Die 80:20-Regel
zeigt, dass mit wenigen Produkten tiber 90% der
Falle abgedeckt werden kénnen.

Eine zuverlassige Datenbasis ist
entscheidend fiir die Prozessopti-
mierung im ITAM-Umfeld. Analy-
se, Dokumentation und Schwach-
stellenidentifikation ermdglichen
effizientere Prozesse, Fehler- und

Kostenreduzierung.

Ein weiterer Anwendungsfall ist die Integration
des HR-Tools fiir Ein-, Um- und Austritte von Mitar-
beitern. Uber Profildefinitionen kénnen Lizenzen
bestimmten Anwendungsszenarien zugeordnet
werden, inklusive Sicherheitsaspekten wie Identity
Access Management. Die Automatisierung erfolgt
Uber Regeln und Policies zur Abbildung von inter-
nen Wechseln und langeren Abwesenheiten. Fort-
geschrittene Anwender kénnen nutzungsbasierte
Profile tiber Schllsseltechnologien erstellen.

Ahnliche Optimierungen sind in der Cloud mit
FinOps moglich. Hier werden Ressourcenkonfi-
gurationen mit der Nutzung verglichen, um Ein-
sparpotenziale zu identifizieren. Uber Workflows
werden Ressourceninhaber auf Optimierungs-
moglichkeiten aufmerksam gemacht, die Umset-
zung kann automatisch Uber Policies erfolgen,
beispielweise das Abschalten von Ressourcen am
Wochenende.

Phase 2: Datenerfassung fiir ITAM und SAM
optimieren

Fir ITAM und insbesondere Software Asset Ma-
nagement (SAM) missen drei Arten von Daten
erfasst werden: Nutzungsrechte, tatsachliche Nut-
zung und organisatorische Daten. Je nach einge-
setzter Technologie ergeben sich unterschiedliche
Szenarien flr die Prozessautomatisierung.

Ein Beispiel sind dezentral erworbene Nut-
zungsrechte, also Bestellungen, die beispiels-
weise per Mail getdtigt wurden, die prozessual
und nicht technologisch gel6st werden miissen:
Der Aufwand, Softwareprodukte in ERP-Systemen
anzulegen, ist zu hoch, daher werden Einkaufe auf

Herstellerebene erfasst. Dies fiihrt dazu, dass die
benétigten Produktinformationen nur in Freitext-
feldern zur Verfiigung stehen. Umgekehrt missen
Details zum Zeitpunkt des Einkaufs erfasst werden,
um nachtraglichen Rechercheaufwand zu vermei-
den. Untersuchungen zeigen, dass der Aufwand in
den Organisationseinheiten bis zu zehnmal héher
ist als in der ausfiihrenden IT-Abteilung. Ein stan-
dardisierter Erfassungs- und Bearbeitungsprozess
ware hier von grof3em Vorteil.

Zur Unterstlitzung der Automatisierung wer-
den Technologien wie OCR (Optical Character
Recognition) eingesetzt, um relevante Daten aus
Vertrdgen und Rechnungen zu extrahieren, insbe-
sondere wenn diese nur als PDF vorliegen. Enter-
prise Search erleichtert zudem das Auffinden von
Dokumenten, wobei Technologien wie Copilot die
Effizienz weiter steigern.

Phase 3: Asset Management und Optimierung

Die Erfassung von Nutzungsdaten fiir SaaS-Pro-
dukte erfordert oft manuellen Aufwand, insbeson-
dere wenn die Hersteller keine APIs zur Verfligung
stellen und die Metriken fiir Nutzung und Lizenz-
bedarf unklar sind. Daher ist es wichtig zu definie-
ren, welche strukturierten Daten die Software lie-
fern kann und wie diese automatisiert verarbeitet
werden kénnen, z.B. iber ,Loadtables”. Haufig ist
die Flexibilitat des Standard-SAM-Tools begrenzt,
weshalb der Einsatz von Bl-Tools und die Erstellung
von Dashboards empfohlen wird. Uber Schwellen-
werte, Regeln und Benachrichtigungen koénnen
Workflow-basierte MaBnahmen ausgelost werden.

Fazit

Prozessautomatisierung im ITAM-Umfeld bietet
nicht nur die Moglichkeit, Kosten durch Effizienz-
steigerung zu senken. Vielmehr zwingt die Auto-
matisierung Organisationen dazu, sich intensiver
mit dem Thema auseinanderzusetzen, was den
Reifegrad und die Datenqualitat erhoht. Ange-
sichts neuer technologischer Entwicklungen wie KI
ist eine Priorisierung des Themas unerlasslich, um
das volle Potenzial von ITAM auszuschépfen und
einen entscheidenden Mehrwert zu erzielen.
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Real-Time IT Asset Management

Von Ron Brill

ITAM besteht heute oft noch aus punktuellen, manuellen Analysen, die vierteljahrlich oder
sogar nur jahrlich durchgefiihrt werden. Dies reicht nicht aus, um den Anforderungen der
sich schnell verandernden, modernen und hybriden IT-Umngebungen gerecht zu werden.
Heute muss die Erfassung, Analyse und Verwaltung von IT-Ressourcen nahezu in Echtzeit
erfolgen. Um das zu erreichen, ist es fiir ITAM unerldsslich, moderne Technologien,
insbesondere Kiinstliche Intelligenz (KI), zu nutzen.

ITAM wurde urspriinglich u.a. entwickelt, um kor-
rektes Lizenzmanagement und damit Compliance
sicherzustellen. Dabei wurden Daten retrospektiv
und zeitpunktbezogen analysiert. Ein Beispiel hier-
fur ist die Erstellung von ELP-Berichten (Effective
License Position) fiir einzelne Lizenzgeber. Bei der
Erstellung eines ELP-Berichts analysiert ITAM Ver-
tragsdaten und Kaufhistorien, um Anzahl und Art
der vorhandenen Softwarelizenzen zu ermitteln.
Gleichzeitig prift ITAM den Nutzungsstatus dieser
Lizenzen. Ein ELP-Bericht zeigt also, ob eine Uber-
oder Unterlizenzierung vorliegt und liefert somit
Informationen zu potenziellen Kosteneinsparun-
gen oder moglichen Compliance Problemen. Ein
solcher Bericht zeigt den Lizenzierungsstatus al-
lerdings nur zu einem bestimmten Zeitpunkt und
kann schon wenige Tage spéter veraltet sein.

Die Erstellung eines ELP ist mit erheblichem
manuellem Aufwand verbunden, da Daten von ver-
schiedenen Lizenzgebern und Systemen erfasst,
gesammelt, normalisiert’ und manuell analysiert
werden miissen. Dies ist zeit- und kostenintensiv.
Aus diesem Grund beschranken viele Unterneh-
men die Erstellung von ELPs auf ihre wichtigsten
Lizenzgeber und fiihren diese nur vierteljéhrlich
oder jahrlich durch.

Waéhrend dieser Evaluierungsrhythmus in der
Vergangenheit ausreichend war, ist dies heute
nicht mehr der Fall. Technologischer Wandel und
veranderte Anforderungen der Stakeholder sind
die Griinde daftr.

Derzeit besteht weltweit ein Gleichgewicht
zwischen der Inanspruchnahme von Cloud-Diens-
ten und On-Premise-Infrastrukturen, die Verwen-
dung von Cloud-Lésungen nimmt jedoch rapide
zu. Im Gegensatz zu On-Premise-Infrastrukturen
sind IT-Ressourcen in der Cloud fliichtiger, werden
oft automatisiert bereitgestellt und deaktiviert
und ihre Lebensdauer kann in Monaten, Wochen,
Tagen und manchmal sogar Stunden oder Minuten
gemessen werden. Die ITAM-Analyse muss daher
nahezu in Echtzeit erfolgen, um dem Unterneh-
men relevante Informationen zu liefern.

Auch die Bedirfnisse der Stakeholder haben
sich verandert und verlangen mehr Information
in Echtzeit. Die Geschwindigkeit, mit der Ent-
scheidungen in der Wirtschaft getroffen werden,
hat sich erhoht, so dass relevante Informationen
in Echtzeit bendtigt werden. Ein Beispiel ist die
Cybersicherheit: Hier liefert das Cyber Asset Attack
Surface Management (CAASM) vollstandige,

1 ,Normalisiert”im Zusammenhang mit ITAM bezieht sich auf
den Prozess der Vereinheitlichung der erfassten Daten in
eine konsequente, standardisierte und vergleichbare Form.

genaue und aktuelle Informationen Uber alle IT-
Ressourcen des Unternehmens.

Die Einfiihrung von ITAM in Echtzeit bietet eine
Reihe von Vorteilen:

1. Kostenreduzierung durch optimierte
Ressourcennutzung:

Mehr Echtzeitinformationen Uber IT-Ressourcen
(was ist wo vorhanden, Konfiguration, Nutzer und
Nutzungshaufigkeit, Kosten usw.) ermdglichen
fundierte und zeitnahe Optimierungsentschei-
dungen, um die Ausgaben des Unternehmens fiir
Hardware, Software und Cloud Computing zu re-
duzieren.

2. Risikominimierung durch friihere
Erkennung von Problemen und verbesserte
Sicherheit und Compliance:

Durch die kontinuierliche Uberwachung und

Analyse von Daten in Echtzeit konnen Unter-

nehmen Sicherheitslticken schneller identifizie-

ren und beheben, um Risiken zu minimieren.

Darliber hinaus kdnnen sie sicherstellen, dass

sie stets den aktuellen Compliance-Anforde-

rungen entsprechen.

3. Verbesserung der Ablaufe:

Insgesamt tragt Real-Time ITAM nicht nur zur
Optimierung des Asset Managements bei, son-
dern auch zur Verbesserung der Performance,
Sicherheit und Compliance in anderen IT-Diszi-
plinen innerhalb eines Unternehmens. Durch die
Bereitstellung aktueller und préaziser Daten tragt
es zu effizienteren und effektiveren IT-Operations
bei. Beispiele sind u.a. die verbesserte Qualitat der
Daten der Configuration Management Database
(CMDB), die Informationen Uber die IT-Infrastruk-
tur eines Unternehmens enthalt, oder die bessere
Userexperience im Helpdesk, da Probleme schnel-
ler oder proaktiv gelost werden konnen.

Die Entwicklung von ITAM von periodischen,
manuellen Berichten hin zu "immer aktuellen"
Dashboards in nahezu Echtzeit kann durch intelli-
gente Automatisierung erreicht werden. Tools wie
Flexera und ServiceNow bieten hier Unterstiitzung
bei der Umsetzung. Kiinstliche Intelligenz, maschi-
nelles Lernen (KI/ML) und Large Language Models
(LLM), kdnnten ITAM in die Lage versetzen, wirklich
in Echtzeit zu arbeiten. Sobald die Kl auf die Regeln
der Softwarelizenzierung trainiert ist, konnte sie
verschiedene Kaufbelege wie End-User-Licence
Agreements des Softwareanbieters, Bestellun-
gen und Vertrage sowie verschiedene Quellen fir
Bereitstellungsdaten (z. B. Tool-Outputs, Active
Directory- und CMDB-Daten) mit hoherer Fre-
quenz als bisher (z. B. haufigere Netzwerkscans
oder Agentenberichte) einlesen.

Ron Brill, President und Chairman von Anglepoint

Die Kl ist dann in der Lage, Daten (ber den
Lizenzstatus und die Lizenznutzung zu erstellen
und zu vergleichen, um Uber- und Unterlizenzie-
rung zu erkennen. Anfanglich muss sicherlich ein
Mensch die Auswertungen validieren. Doch durch
weiteres ,Training” der KI konnte die Kl perspekti-
visch den Grof3teil der Arbeit ibernehmen. Fiir den
ITAM-Verantwortlichen bedeutet dies eine Trans-
formation seines Aufgabenbereiches. Weg von Rou-
tine- und FleiBarbeiten, wie der Erstellung von ELPs,
hin zur proaktiven Verwaltung und Optimierung
der gesamten IT-Infrastruktur und der Ausarbeitung
von Empfehlungen zur Kosteneinsparung.

Ausblick

Nicht zuletzt ist Real-Time ITAM die Voraus-
setzung fir die Zusammenfiihrung von ITAM und
FinOps- (Cloud Financial Operations) Funktionen.
Cloud-Finanzmanagement hat in den letzten Jah-
ren erheblich an Bedeutung gewonnen und arbei-
tet mit Dashboards, die nahezu in Echtzeit die
Cloud-Nutzung und -Kosten darstellen. Gartner
prognostiziert, dass in drei Jahren mehr als 50%
der Unternehmen ihre ITAM- und FinOps-Funktio-
nen zusammengefiihrt haben werden. ITAM-Pro-
gramme missen daher an Entwicklungsstand und
Entwicklungstempo von FinOps angepasst werden.
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Agilitat und Nachhaltigkeit
durch FinOps

Von Stephan Miillenbach

Mit zunehmender Cloud-Nutzung stehen Entscheidungstrager in Unternehmen vor der
Herausforderung, mehr Transparenz sowohl bei der Kostenstruktur als auch im Hinblick
auf gesetzliche Vorgaben fiir die Nachhaltigkeitsberichterstattung zu schaffen. Hierzu hat
sich FinOps (Financial Operations) als bewahrter Ansatz etabliert. So werden Unternehmen
in die Lage versetzt, finanziell kluge und nachhaltige Entscheidungen zu treffen. Unser
Fallbeispiel zeigt, wie FinOps erfolgreich implementiert wird.

Im Rahmen einer bevorstehenden Softwarelizenz-
verlangerung stand ein mittelstandisches Maschi-
nenbauunternehmen aus Siddeutschland vor
der Herausforderung, die Kosten im Bereich der
Softwarelizenzen zu reduzieren und mehr Trans-
parenz liber die stetig steigenden Cloud-Kosten zu
erlangen. Mit der Entscheidung, nicht nur interne
Prozesse zu optimieren, sondern den Fokus auch
auf Agilitat, Nachhaltigkeit und innovative Techno-
logien zu legen, entschied sich das Unternehmen
flr eine FinOps-Losung.

Kultureller Wandel als Voraussetzung

Die ersten Schritte waren entscheidend. Anfangli-
che Gesprache mit Mitarbeitenden aus verschiede-
nen Abteilungen zeigten, dass Abteilungen isoliert
voneinander arbeiteten und kaum Zusammenar-
beit oder Austausch stattfand. Zunéchst galt es da-
her, das Silo-Denken in den relevanten Bereichen
aufzubrechen, damit die Mitarbeitenden ein ganz-
heitliches Verstandnis flr das Unternehmen ent-
wickeln. So erhalten sie Einblicke in verschiedene
Bereiche und sind in der Lage, Zusammenhdnge
besser zu erkennen und somit fundierte Entschei-
dungen zu treffen.

Folgende MalSnahmen wurden ergriffen:

1. Forderung von interdisziplindrer Zusammen-
arbeit: Durch die Institutionalisierung von regel-
maBigen Meetings wurde der Austausch und die
Zusammenarbeit der Mitarbeitenden aus den
Abteilungen Finanzen, Operations, DevOps und
Controlling gefordert. Gleichzeitig konnte durch
die Einflhrung eines Cloud Centers of Excellence
(CCoE) die Cloud-Nutzung effektiv geplant, imple-
mentiert und optimiert werden.

Ziel: Perspektiven teilen und voneinander lernen.

2. Klare Kommunikation von Zielen und Prioritdten:
Um messbare und realisierbare Ziele zu definieren,
wurde der Schwerpunkt auf Schliisselbereiche ge-
legt, in denen die Ergebnisse am schnellsten und
erfolgversprechendsten erzielt werden kdénnen.
Ziel: Effizienz steigern durch gezielte Ressourcen-
allokation.

3. Transparenz bei Daten und Prozessen: Durch den
Zugriff auf relevante Finanzdaten, die den beteilig-
ten Teams zur Verfligung gestellt wurden, konnten
weitere Silos aufgebrochen werden.

Ziel: Verbesserung des Informationsflusses fur da-
tenbasierte Entscheidungen.
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4. Incentivierung von Zusammenarbeit: Erfolge im
Rahmen von Kollaboration und Innovation wurden
durch das Management incentiviert.

Ziel: Zusammenarbeit zwischen den Teams for-
dern, indem sie sich auf die Erreichung bestimmter
finanzieller Ziele oder vorab festgelegter Kennzah-
len konzentrieren, z. B. eine Tagging-Quote.

Was wurde erreicht?
1. Agilitét im IT-Operations Bereich

FinOps bietet eine prazise Kostenkontrolle und
-transparenz - und das in Echtzeit! Diese Trans-
parenz ermdglicht es Unternehmen, flexibel - agil
- auf sich dandernde Anforderungen zu reagieren,
Ressourcenbedarfe zu prognostizieren und Kapa-
zitdten bedarfsgerecht anzupassen. Bezogen auf
das Fallbeispiel galt es u.a. Kosten im Bereich der
Softwarelizenzen zu reduzieren und Transparenz
zu schaffen.

Begonnen wurde daher mit der Analyse der aktu-
ellen Softwareausgaben, indem alle im Unterneh-
men genutzten Softwarelizenzen und Abonne-
ments identifiziert wurden. Des Weiteren wurden
ineffiziente, d.h. wenig genutzte und tiberprovisio-
nierte, sprich nicht ausgelastete, (Cloud-)Ressour-
cen erfasst. Mithilfe einer maBgeschneiderten Fi-
nOps-Strategie zur Optimierung der Software-und
Cloudkosten konnten im nachsten Schritt definier-
te MaBnahmen umgesetzt und ein FinOps-Tool
zur Maximierung der Effizienz und Rentabilitat im
Bereich der Ressourcennutzung implementiert
werden.

Folgende Parameter wurden erfolgreich identi-
fiziert, so dass Kosteneinsparungen realisiert wer-
den konnten:

> lIdentifizierung von ineffizienten Ressourcen:
Durch die Analyse der Cloud-Nutzung konnten
ineffiziente Ressourcen ermittelt werden. Durch
Rightsizing der Ressourcen an die tatséchlichen
Anforderungen wurden Einsparungen erzielt.

> Reservierte Instanzen: Im Zusammenhang mit
der Verlangerung der Softwarelizenzen fiihrten
reservierte Instanzen ebenfalls zu Kosteneinspa-
rungen, da sie es ermdglichen, virtuelle Maschi-
nen oder andere Cloud-Ressourcen im Voraus
fur einen festgelegten Zeitraum zu buchen. Im
Gegensatz zur herkdmmlichen Abrechnung
nach Nutzung ("Pay-as-you-go"), bei der Kun-
den fir den tatsachlichen Ressourcenverbrauch
bezahlen, bieten reservierte Instanzen Kunden

die Moglichkeit, Ressourcen zu einem reduzier-
ten Preis zu erwerben.

> Kostenuberwachung und -management: So-
wohl die Uberwachung von Ausgaben in Echt-
zeit als auch die Festlegung von Budgets und
entsprechenden Genehmigungsworkflows
fihrten zu einem hohen Grad an Transparenz.

2. Nachhaltigkeit in Technologie und im Geschdifts-
modell

Neben den finanziellen Vorteilen ist Nachhaltigkeit
(vor allem im Hinblick auf die ab 2024 eingetrete-
nen, gesetzlichen Vorgaben) fir Unternehmen zu
einem entscheidenden Faktor bei der Modernisie-
rung ihrer IT-Infrastruktur geworden. Cloud-Diens-
te bieten oft eine effizientere Ressourcennutzung
als herkémmliche On-Premises-Infrastrukturen.

Die Cloud-Infrastruktur ist aus mehreren Griinden
effizienter als der Betrieb im eigenen Rechenzen-
trum:

> Ressourcenoptimierung: Cloud-Anbieter op-
timieren ihre Infrastruktur kontinuierlich, um
maximale Effizienz zu gewahrleisten. Dies kann
dazu fuhren, dass Ressourcen besser ausgelas-
tet werden.

> Pay-as-you-go-Modell: Cloud-Dienste bieten in
der Regel ein Pay-as-you-go-Modell, bei dem
Kunden nur flr die tatsachlich genutzten Res-
sourcen bezahlen.

> Automatisierung: Cloud-Plattformen bieten
Automatisierungsmaglichkeiten fiir die Bereit-
stellung, Skalierung, Wartung und Sicherheit.
Dadurch konnen kostspielige Arbeitsstunden
eingespart werden.

Fazit

Der Einsatz von FinOps im Unternehmen kann
daher nicht nur zu einer optimierten Ressourcen-
nutzung und Kostenkontrolle fiihren, sondern
auch die finanzielle Transparenz und Flexibilitat
verbessern. Dariiber hinaus legt er den Grundstein
fur eine kulturelle Verdnderung hin zu einer daten-
getriebenen Entscheidungsfindung und einer agi-
len Unternehmenskultur, die auf kontinuierliche
Verbesserung und Innovation ausgerichtet ist.
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IT Asset Management: so wird die
Cloud zum Business Case

Von Stephanie Riesebeck und Dirk Michael Ockel

Pflichtdisziplin fiir Unternehmen, das sind die Cloud Assets bereits — aber wird auch die Kiir
dazu beherrscht? Denn die Cloud ist langst kein reiner Cost Case mehr. IT Asset Management
wird erforderlich, um die Cloud nachhaltig wirtschaftlich und anwenderorientiert zu halten,
zur First Line of Defense und zum strategischen Enabler. Agiles IT Asset Management ist der
Schliissel zur nachhaltigen und wirtschaftlichen Nutzung der Cloud.

In diesem Artikel beleuchten wir, wie Unterneh-
men die Pflichtdisziplin der Cloud beherrschen
und gleichzeitig die Kir meistern kénnen und
wie ein integriertes Software Asset Management
(SAM) ihnen dabei helfen kann.

Die Vorteile der Cloud sind unbestreitbar, es gibt
aber auch zahlreiche Herausforderungen: Budgets
steigen aufgrund groBer Datenmengen, Risiken
werden oft unterschatzt, und die erhofften Leis-
tungssteigerungen bleiben hinter den Erwartun-
gen zurlick. Doch trotz all dieser Hiirden setzen
immer mehr Unternehmen auf Cloud-Applikatio-
nen und Workloads - vertrauliche Daten inklusive.
Um die Cloudnutzung fiir Unternehmen zu opti-
mieren, Kosten und Compliance im Griff zu haben,
sind klare Definitionen und eine strategische Her-
angehensweise an das IT Asset Management ent-
scheidend.

Die Versprechen der Cloudanbieter im Reality
Check

Die Cloud-Anbieter haben den Unternehmen ne-
ben der Kostenersparnis durch Verlagerung von
IT-Leistungen in die Cloud auch mehr Agilitat im
Business und die Moglichkeit zur Entwicklung neu-
er Geschaftsmodelle als Quick Wins versprochen
und das bei stabilen Preisen und Konditionen. Kurz
gesagt: wirtschaftliche Betriebskosten, kontinuier-
liche Rationalisierung bei steigender Dynamik und
Innovationskraft.

Ein Blick hinter die Kulissen zeigt, dass die Errei-
chung dieser Ziele nur durch den Einsatz neuer
Tools, einem Wandel im Denken und Anderungen
in der Organisationsstruktur mdglich sind. Das
haben uns Cloud-Anbieter nicht erzahlt!

Der Weg vom IT Asset Management (ITAM) zum
integrierten Software Asset Management (SAM)

Traditionelles IT Asset Management, heute noch
der Status Quo in vielen Unternehmen, stoBt
bei der Verwaltung von Cloud-Services an seine
Grenzen. ITAM stellt lediglich ein zentrales IT As-
set Repository, also eine Quelle fiir Hardware und
Software Assets, eingebettet in Accounting-Pro-
zesse, bereit. D.h. Cloud Assets werden hierbei
nicht verwaltet. Doch Cloud- oder Micro-Services
geben nun die Anforderungen an ein IT Asset Ma-
nagement in den Unternehmen vor. Hierflr reicht
traditionelles ITAM mit seinen starren Inventar-
listen nicht mehr aus. Der Software-Stack sowie
die eingesetzten Cloud-Services wurden bis dato
vom SAM Uberwacht und verwaltet. Aber SAM
ist auf On-Premise Einsatzbereiche ausgerichtet
und nicht auf die Cloud. Prozesse zur Vertragsver-

waltung, Asset-Inventarisierung und Compliance-
Tracking setzen hierbei voraus, dass die Software-
nutzung erst nach Freigabe erfolgt. Die Zeit fur
einen definierten Prozessablauf war vorgegeben
und das Portfolio Management wurde vom Procu-
rement bei der Uberwachung von Lizenzlaufzeiten
usw. unterstutzt.

Cloud Services Uberholen diese Prozesse auf-
grund ihrer Dynamik und ihrer teils Echtzeitver-
fugbarkeit. Das fuhrt dazu, dass aufgebaute SAM-
Tools zur Erfassung und Verwaltung der Software
Assets ihre Aufgaben durch den Switch in die
Cloud nicht mehr erfillen. Die Wirksamkeit sinkt
und dadurch auch die Wirtschaftlichkeit. Die von
Gartner historisch prognostizierten 30% Einspa-
rungen p.a. mit einem nachhaltigen SAM kénnen
in der Cloud nicht erreicht werden. Es besteht also
Handlungsbedarf.

Wie das integrierte SAM den Spagat zwischen
Agilitdt, Kostenkontrolle und Prozess-Compliance
sicherstellt

Ein integriertes SAM muss die folgenden Anforde-
rungen erfillen:

Agilitdt als erste Pflicht: CD/CI (Continuous Develop-
ment/Procurement & Continuous Integration)

Cloud Services erfordern Agilitét in Prozessen, bei-
spielsweise bei Procurement oder Development.
Ideal, wenn die Software teilweise aus der Steck-
dose kommt und ohne Installations- und Konfigu-
rationsaufwand zur Verfligung steht. Das macht
den Aufwand fir die IT geringer, aber auch fiir An-
wender einfacher, auf Cloudservices zuzugreifen.
Dies sollte jedoch aus Griinden der Budgetkontrol-
le und IT-Sicherheit nie ohne die Einbindung der IT
erfolgen. D.h. es sind Instrumente erforderlich , die
ein Continuous Development/ Procurement und
Continuous Integration unterstutzen.

Security als weitere Pflicht: CD/CI/CS (Continuous
Security) Die Vielfalt der cloud-seitigen Micro Services
macht die Security.

Die Vielfalt der cloud-seitigen Micro Services
macht die Security-Anforderungen komplexer.
Code und Bibliotheken beschafft man aus der
Cloud und Repositories oder lasst sie von Kl entwi-
ckeln. Daher wird Asset Management in der Form
des Software Bill of Material (SBOM) erforderlich.
Mehr als die Halfte des neu entwickelten Codes
entstammt KI-Algorithmen.

Portfolio als erste Kiir: CD/CI/CS/CR (Continuous
Rationalization)

Die durch die Cloud ermdglichte Innovationsdyna-
mik muss nun schnell priorisiert und selektiert wer-

den: Zwar schafft die Cloud die Voraussetzungen
fur eine schnellere Bereitstellung und Rationalisie-
rung. Davon profitiert das Business. Es muss jedoch
sichergestellt werden, dass nicht mehr bendtigte
IT-Ressourcen schnell entfernt werden. Der Auf-
wuchs ist sonst nicht zu stoppen. Also lautet nun
das Ziel: fail fast, fail often. Nicht skalierungswiir-
dige Ideen missen schnell wieder de-provisioniert
werden.

Compliance als letzte Kiir: CD/CI/CS/CD/CA
(Continuous Audit)

Und schlieBBlich missen die Unternehmensanfor-
derungen bei Compliance, Risk und Security audit-
fest bleiben. Komplexitdt und Regulierungsdichte
bei Cloud nimmt weiter zu und wird ein regelmagi-
ger Priffall’ bleiben.

Fur all dies wird ein neu konzipiertes Asset
Management mit integriertem Software- und
Service-Cycle unverzichtbar. Ferner muss auch
eine Integration in die Unternehmensorganisa-
tion erfolgen. Die Stakeholder des neuen Asset
Managements werden Business, Portfolio Manage-
ment, Development/Sourcing, Security, Betrieb
und Administration sein. Das Asset Management
muss der neuen Cloud-Dynamik im Hinblick auf
Anwendungen, Funktionen, Wirtschaftlichkeit,
Compliance und IT-Sicherheit gerecht werden. Das
ist nicht mehr nur ein IT-Projekt, es ist der eigent-
liche Cloud Mind Change!

Werden wir also die Méglichkeiten der Cloud-
Technologie nutzen? Ein Fazit:

Die instrumentellen Voraussetzungen zur nachhal-
tigen Cloud-Nutzung missen geschaffen werden.
Ein integriertes Asset Management ist hierfir un-
erlasslich und muss die Integration von Software,
Hardware, Services sowie Configurations umfas-
sen.

So tragt das Asset Management nicht nur zur
Pflichtdisziplin Compliance bei, sondern auch zur
notwendigen Kir von Agilitdt, Security und opti-
maler Portfolionutzung. So wird die Cloud zum
Case.
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Effizientes IT Asset Management
mit Klinstlicher Intelligenz

Von Liridona Dubova, Patrick Dickinson

Das prazise Management von Unternehmenswerten ist in der heutigen Geschiftswelt

unerlasslich. Angesichts der zunehmenden Komplexitit von

IT-Infrastrukturen in

Unternehmen, stehen deren Asset-Management-Verantwortliche vor der Herausforderung,
ihre Prozesse an die sich standig @ndernden Anforderungen anzupassen. Wie in vielen
anderen Bereichen der unternehmerischen Weiterentwicklung kommt dabei auch
zunehmend kiinstliche Intelligenz zum Einsatz. Die neue Technologie birgt ein grof3es
Potenzial, den Reife- und Automatisierungsgrad der Prozesslandschaft zu erhéhen, ist aber

dennoch keine universelle L6sung.

Die Einsatzmoglichkeiten von kiinstlicher Intelli-
genz sind auch im Bereich des IT Asset Manage-
ments duBerst vielseitig und Uber die gesamte
Prozesskette verteilt. In diesem Artikel mochten
wir uns auf die Kernthemen ,Asset Erkennung” und
,Maintenance Planung” fokussieren, da hier erfah-
rungsgemal der groBte Mehrwert erzielt werden
kann.

Al Enabled Asset Detection

Zu wissen, welche Gerate in einem Unternehmen
vorhanden sind, wird hédufig als der einfachste
Schritt des Asset Managements wahrgenommen.
Tatsdchlich unterschatzen viele Unternehmen al-
lerdings, welche Geréteklassen fiir ein genaues
Management relevant sind. Neben klassischen
Servern und Terminals missen auch kleinste Edge-
Geréate wie VolP-Telefone oder loT-Geréte beriick-
sichtigt werden. In einem grof3en Netzwerk kann
es daher eine groBe Herausforderung sein, alle
Gerate zu identifizieren und zu verfolgen. Moder-
ne KI-Anwendungen sind ein médchtiges Werkzeug
zur Bewiltigung dieser Aufgabe. Mit innovativen
Algorithmen zur Datenanalyse und Mustererken-
nung kénnen Kl-basierte Tools effektiv Gerate im
Netzwerk identifizieren und zu Gruppen, soge-
nannten Clustern, zusammenfassen. Der Nutzen
liegt hier vor allem in der Zeitersparnis und Effi-
zienzsteigerung.

Die Systeme haben allerdings auch einen Nach-
teil: Sie bendtigen umfassende Daten aus dem
gesamten Netzwerk, um effektiv zu sein. Es ist dabei,
je nach Netzwerkkonfiguration, nicht immer még-
lich, die Informationen Uber die mdglicherweise
vorhandenen Gerdte im Nachhinein zu erheben.

ITAM schafft dann Mehrwert,
wenn eine solide Datenbasis
und kontinuierliche
Pflege vorhanden sind.
Automatisierung steigert die
Effizienz und erhoht Reifegrad
und Qualitat.

Stattdessen mussen sie kontinuierlich Uber einen
ausreichend langen Zeitraum erhoben werden. Bei
der Implementierung dieser Systeme ist daher ein

frihes Assessment der bendtigten Datenmenge
also von besonderer Relevanz, unter anderem auch,
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um rechtzeitig auf mogliche datenschutzrechtliche
Implikationen reagieren zu kdnnen.

Ist die Datenbasis jedoch gesichert, lassen sich
die Systeme in ihrer Funktionalitat mit wenig Mehr-
aufwand erweitern. So kénnen durch Netzwerk-
Monitoring neben Hardware Assets beispiels-
weise auch unautorisierte Softwareinstallationen
erkannt werden. Die Kontrolle dieser sogenannten
Schatten-IT hat hierbei nicht nur einen positiven
Effekt auf mogliche Compliance-Risiken, sondern
ist auch im Kontext der IT-Sicherheit von Bedeu-
tung.

Condition Monitoring und Predictive Maintenance
Die kontinuierliche Uberwachung und proaktive
Wartung von IT Assets ist ein entscheidender Fak-
tor fiir die Aufrechterhaltung der Betriebsstabilitat
und die Vermeidung kostspieliger und stérender
Ausfallzeiten. Konventionelle Methoden sind je-
doch eher reaktiv und setzen auf zeitaufwendige
manuelle Inspektionen oder Wartungsarbeiten,
die erst nach dem Auftreten eines Problems durch-
gefiihrt werden.

Mit Hilfe von KI-Losungen kann diese Strategie
jedoch durch eine proaktive Herangehensweise
ersetzt werden. Kiinstliche Intelligenz kann grof3e
Mengen an Datenstromen kontinuierlich (iber-
wachen und analysieren, um anomale Muster und
potenzielle Schwachstellen zu erkennen, bevor sie
zu ernsthaften Komplikationen fiihren. Uber einfa-
che Vorhersage von Ausfallen hinaus, konnen KI-
basierte Systeme auch prognostizieren, wann und
wo ein Problem auftreten wird, was eine weitaus
effektivere Planung und Durchfiihrung von War-
tungsarbeiten erméglicht.

Diese proaktive Vorgehensweise kann nicht nur
dazu beitragen, teure Ausfallzeiten und Notfallre-
paraturen zu reduzieren, sondern auch die Lebens-
dauer von IT-Gerdten erheblich zu verldngern, was
wiederum langfristig zu erheblichen Kostenein-
sparungen flhrt. Darliber hinaus kann die Einfuih-
rung von Kl-gesteuerten Predictive-Maintenance-
Losungen dazu beitragen, den Arbeitsaufwand fir
IT-Mitarbeiter zu reduzieren und ihnen zu ermog-
lichen, sich auf strategischere und wertschopfen-
dere Aufgaben zu konzentrieren.

Wie bei der Einflhrung jeder fortschrittlichen
Technologie gibt es jedoch auch hier Herausfor-
derungen. Insbesondere bedarf die Implemen-
tierung von Predictive-Maintenance-Algorith-
men auf KlI-Basis einer sorgfaltigen Planung und
Anpassung. Datenqualitdt und -vielfalt sind fir

Der Nutzen der Kl im IT Asset Management:

Effizienzsteigerung und Automatisierung: Kl
kann helfen, Aufgaben wie die Identifizierung
und Inventarisierung von IT Assets zu automa-
tisieren. Ein KI-System kann ein Netzwerk scan-
nen und automatisch alle Assets identifizieren
und in einer Datenbank erfassen. Dies reduziert
den manuellen Arbeitsaufwand und beschleu-
nigt den Prozess.

Frihzeitige Problemerkennung: KI-Syste-
me sammeln und analysieren Daten aus ver-
schiedenen Quellen, um potenzielle Probleme
friihzeitig zu erkennen. Droht der Ausfall eines
Assets, kann das KI-System automatisch War-
nungen generieren und das IT-Team benach-
richtigen, damit dieses schnell reagieren kann.

Optimierung der Asset-Nutzung: Kl kann Da-
ten Uber die Nutzung von Assets sammeln und
analysieren. Auf dieser Grundlage kann das IT-
Team entscheiden, welche Assets aktualisiert,
erneuert oder aufler Betrieb genommen wer-
den mussen.

Verbesserung der Datensicherheit: KI kann
potenzielle Schwachstellen in der Sicherheits-
infrastruktur identifizieren und auf Anomalien
hinweisen. Dadurch kann das IT-Team schnell
reagieren und potenzielle Bedrohungen ab-
wehren, bevor sie zu einem Sicherheitsrisiko
werden.

den Erfolg von Predictive-Maintenance-Ldsungen
absolut entscheidend, und es kann schwierig sein,
die richtigen Datenpunkte zur Einbeziehung in die
Algorithmen zu ermitteln.

Fazit

Zusammenzufassend ldsst sich sagen, dass kiinst-
liche Intelligenz im IT Asset Management Einzug
gehalten hat, wie in so vielen anderen Geschfts-
bereichen auch. Das IT Asset Management erhalt
durch die vielfaltigen Einsatzmdglichkeiten eine
neue Dynamik und eine Vielzahl neuer Moglich-
keiten. Es bleibt abzuwarten, welche weiteren,
spannenden Optionen sich durch den Einsatz von
kinstlicher Intelligenz ergeben.
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