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CYBER SECURITY

Cyber Security: Vertrauen durch
Sicherheit fiir eine digitale Welt

Von Hans-Peter Fischer und Dr. Frank Damm

Dieses Special Manager WISSEN beschaftigt sich mit der besonderen Bedeutung
des Vertrauens, das fiir eine erfolgreiche Digitalisierung erforderlich ist: Welche
Bedeutung hat Cyber Security fiir das Vertrauen, wie kann Vertrauen erreicht werden
und welche Herausforderungen begegnen uns dabei?

Unter dem Begriff Digitalisierung werden viele
Entwicklungen zusammengefasst, die unseren
Alltag und unser Berufsleben teilweise grund-
legend verdndern. Miniaturisierung macht
einfache Gegenstdande des Alltags zu kleinen
Computern, die extrem gro3e Mengen an Da-
ten erzeugen; und die gestiegene Rechnerleis-
tung ermoglicht es auch, diese systematisch
auszuwerten. Robotics und Kl ermdglichen
es, immer mehr und komplexere Aufgaben zu
automatisieren.

Viele Abldufe in der analogen Welt waren
einfach, sichtbar und fanden in der physischen
Gegenwart der beteiligten Personen statt, wie
z. B. der Kauf von Blichern in der Buchhandlung
im Tausch gegen Bargeld. Nun werden bei der
Digitalisierung einzelne Schritte durch kom-
plexe digitale Prozesse ersetzt, wie z. B. Online-
Bestellungen oder kontaktloses Bezahlen. Beim
Online-Kauf von Blichern sind Waren- und Geld-
strobme nun nicht mehr sichtbar, einzelne Teile
davon finden an mehreren und weit voneinan-
der entfernten Orten statt (im Cyber Space) und
sind fir den Anwender im Detail nicht nach-
vollziehbar. Diese Problematik der geringeren
Sichtbarkeit und Nachvollziehbarkeit bei hohe-
rer Kleinteiligkeit gilt umso mehr fiir Unterneh-
men, deren Datenstrome und Schnittstellen,
durch umfassende Integration von Kunden und
Dienstleistern in die internen Abldufe, neue
Komplexitdten und Abhangigkeiten schaffen,
die flir den Beteiligten nicht vollstandig sichtbar
und nachvollziehbar sind.

Bei diesen Abldufen entstehen neue Arten
von Datenstromen und bisher unbekannte
Mengen an Daten. Aber wenn selbst vermeint-
lich einfache Vorgange, wie der Datenfluss beim
Online-Biicherkauf, von den Anwendern nicht
mehr nachvollzogen werden kdnnen - wie soll
da eine gesellschaftsweite Akzeptanz der Digi-
talisierung geschaffen werden? Sollen alle diese
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neuen digitalen Prozesse erfolgreich in die ver-
schiedenen Lebensbereiche integriert werden,
so muissen die Nutzer trotz fehlender Nach-
vollziehbarkeit Vertrauen aufbauen. Doch was
bedeutet Vertrauen, in welchem Zusammen-
hang steht Transparenz dazu - und wie erreicht
man Vertrauen in der digitalen Welt?

Dies betrifft die meisten Lebensbereiche, und
diese Entwicklung wird sich in den néchsten
Jahren wahrscheinlich fortsetzen. Automatisie-
rung am Arbeitsplatz, in der Produktion und in
der Dienstleistung fiihrt zu Arbeitserleichterun-
gen und Beschleunigungen von Prozessen und
gleichem Output bei weniger Ressourcenein-
satz, was besonders in Zeiten des Fachkrafte-
mangels ein entscheidendes Kriterium darstellt.
Im Lebensbereich einer Privatperson werden
z. B. die Finanzen online erledigt. In anderen
Lebensbereichen wird die Mobilitat digitalisiert
wie z. B. beim autonomen Fahren.

Digitalisierung weckt Erwartungen an Funktio-
nalitdt und Sicherheit

Digitalisierung ermdglicht und verspricht dem

Benutzer neue Méoglichkeiten, Verbesserungen

und Vereinfachung. Sie wird dadurch von im-

pliziten menschlichen Erwartungen begleitet.

Diese betreffen

> die Funktionalitat und Verfligbarkeit des Pro-
duktes an sich,

> den Schutz vor Nutzung und Beeinflussung
durch Unbefugte,

> die Vertraulichkeit und Nutzung der neu ent-
stehenden Daten.

Nimmt man das Beispiel eines autonomen Ga-

belstaplers in einem Logistiklager, wird natiir-

lich die Funktionalitat erwartet, dass dieser sich

genauso gut wie ein analoger Gabelstapler im

Lager bewegt, Paletten aus Lieferantenfahrzeu-

gen holt und in Regale bringt. Dartiber hinaus

wird erwartet, dass Unbefugte den Gabelstap-
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ler nicht nutzen und beeinflussen kénnen. Und
es wird erwartet, dass die Daten, die hier neu
entstehen, angemessen genutzt und vertrau-
lich behandelt werden. Der Gabelstapler agiert
eigenstandig, erzeugt Daten und sendet diese
an die Steuerzentrale des Lagers.
Digitalisierung kann nur dann erfolgreich
sein, wenn sie ihr Versprechen einl6st und die
drei oben genannten impliziten Erwartungen
erfillt, und zwar sowohl fir die Anteile im ana-
logen Raum als auch fir die Anteile im Cyber
Space. Daher missen bei jedem Digitalisie-
rungsvorhaben und bei jedem digitalen Pro-
dukt alle drei Erwartungshaltungen analog und
im Cyber Space bedacht und bearbeitet werden.

Sicherheit wird eingebaut - Security by Design

In der analogen Welt werden bei Bedarf geeig-
nete SicherheitsmalBnahmen verwendet, wie
z. B. Mauern, Stacheldrahtzdune, Videolber-
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Vertrauensaufbau

Es gibt verschiedene vertrauensbildende
MaBnahmen. Dazu gehéren vor allem:

Direktes Nachvollziehen

> Der Nutzer ist unmittelbarer Teil einer
Transaktion und sieht und kontrolliert
alle Schritte selbst, zum Beispiel beim
Tausch von Lebensmitteln gegen Bar-
geld im Supermarkt.

> Die Nutzer machen die praktische Erfah-
rung, dass nichts Kritisches passiert.

SicherheitsmaBnahmen einsetzen wie
z. B. Turschlosser

Indirektes oder transitives Nachvollziehen

> Prifung der Sicherheit durch unabhan-
gige Experten

> Information der Nutzer zur Sicherheit
und zu SicherheitsmaBnahmen durch
KommunikationsmaBnahmen.

> Nutzer verlassen sich auf Testberichte
und Erfahrungen von anderen.

> Nutzer verlassen sich auf Freunde von
Freunden oder noch weiter entfernten
Personen, d. h. Aufbau eines Vertrauens-
netzwerks.

Risikoabwalzung auf Dritte
> Versicherungen fiir den Schadenfall.

wachung und Vorhdngeschldsser. In der digi-
talen Welt hingegen vollziehen sich zahlreiche
wesentliche Schritte im Cyber Space - also
anderswo, unsichtbar und automatisch. Es ist
immer weniger erkennbar, ob Unbefugte dort
zugreifen. Daher werden geeignete Sicherheits-
mafBinahmen eingebaut, die unbefugte Zugriffe
verhindern, z. B. eine Verschlisselung der Daten
und eine kryptographische Authentisierung
einzelner Benutzer.

Der Nutzer muss vertrauen - Trust

Gleichzeitig konnen Unternehmen und End-
benutzer bei Produkten und Prozessschritten
mit der Digitalisierung immer weniger sehen
und Uberpriifen, ob ihre Erwartungen erfillt
werden, weil sie wesentliche Teile nicht nach-
vollziehen kénnen. Sie haben dann nur die eine
Moglichkeit: auf die Erfillung der Erwartungen
vertrauen, also der Sicherheit vertrauen.

In der analogen und in der digitalen Welt
hangen Sicherheit und Vertrauen zusammen:
Wenn die beteiligten Menschen zu wenig Ver-
trauen in die Sicherheit haben, steigt der Sicher-
heitsbedarf und zusatzliche MaBnahmen wer-
den eingesetzt.

Cyber Security bedeutet Sicherheitim Cyber Space

Viele Teile der Produkte und der Prozessschrit-
te in der digitalen Welt sind im Cyber Space,
z. B. in kleinen und groen Computern, auf
elektronischen Speichermedien, in Netzwer-
ken und dem Internet. Dies sind solche Kom-
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ponenten, deren Funktionsweise der Nutzer
nicht nachvollziehen kann.

Ist die digitale Welt sicher, kann der Nutzer
darauf vertrauen, dass die relevanten Erwartun-
gen erfillt werden. Die Cyber Security kiimmert
sich um die Sicherheit im Cyber Space und ist
daher ein wesentlicher Erfolgsfaktor der digita-
len Welt. Es ist eine logische Konsequenz zuneh-
mender Digitalisierung, dass die Bedeutung
und Sichtbarkeit von Cyber Security zunimmt.

Konkrete praktische Problemstellungen und
Losungsansdtze

KPMG ist Wirtschaftsprifer und damit ein we-
sentlicher Teil der vertrauensbildenden MaR3-
nahmen in unserer Marktwirtschaft. KPMG
unterliegt strengen Auflagen in Bezug auf
Unabhangigkeit und Vertraulichkeit. Vertrau-
enswdrdigkeit und Zuverladssigkeit sind zent-
rale Elemente unseres Handelns. Verbunden
mit unserer fachlichen Expertise mit tiber 170
Cyber-Security-Experten in Deutschland und
3.000 Cyber-Security-Experten weltweit kon-
nen wir die Sicherheit von digitalen Losungen
und die Wirksamkeit von digitalen Sicherheits-
mafBnahmen bewerten. Damit konnen wir als
JTrusted Advisor” unseren Kunden die Zuver-
sicht geben, sicher in die digitale Welt aufzu-
brechen und so unseren Beitrag zum Vertrau-
ensnetzwerk beisteuern.

In den vier folgenden Artikeln wollen wir
einige konkrete praktische Problemstellun-
gen und Losungsansdtze zur Schaffung von
Vertrauen durch Sicherheit ndher betrachten.
Dabei geht es um:
> ldentitéts- und Zugriffsmanagement,
> sichere Fahrzeuge,
> Nervensysteme im Cyber Space
> und einfache Benutzbarkeit.

Identitdts- und Zugriffsmanagement

Der erste Artikel beschéftigt sich mit Identi-
tats- und Zugriffsmanagement. Cyber Security
beginnt mit dem Zugangsschutz zu Daten und

IT-Systemen. Es ist dabei von grundlegender
Bedeutung, dass Zugriffsrechte auf den Perso-
nenkreis eingeschrankt sind, der diese Rechte
fur seine legitimen Tatigkeiten benétigt. Gleich-
zeitig mussen diese Benutzer bei veranderten
Bedurfnissen schnell mit den entsprechenden
neuen Zugriffsrechten ausgestattet werden,
und die alten Zugriffsrechte missen entzogen
werden. Identity & Access-Management-Syste-
me (IAM) steuern hierflr zentral die Zugangs-
rechte in der gesamten Unternehmens-IT.

Sichere Fahrzeuge

Der zweite Artikel befasst sich mit den Heraus-
forderungen von sicheren Fahrzeugen. Diese
sind heutzutage ,rollende IT-Systeme”. Im Fahr-
zeug gibt es dutzende Gerdte mit einer IT-Funk-
tionalitdt, die miteinander vernetzt sind. Das
Fahrzeug ist mit dem Hersteller und mit der
AuBenwelt vernetzt, z. B. fiir Notrufe, Serviceru-
fe und Updates der Fahrzeugsoftware. Sichere
Fahrzeuge sorgen dafiir, dass unbefugte Zugriffe
in die Fahrzeug-IT nicht méglich sind und dass
die im Fahrzeug entstehenden Daten vertraulich
behandelt werden. Da es auch Safety-Anforde-
rungen an die Sicherheit der Fahrzeuge im Cyber
Space und des Cyber Space in den Fahrzeugen
gibt, wird das notige Vertrauen hier durch Stan-
dards und Zertifizierungen unterstitzt.

Cyberabwebhr als Nervensystem im Cyber Space

Das fruihzeitige Erkennen von Angriffen auf die
Systeme ist essenziell fir Unternehmen, um
Schaden abzuwenden. Dazu dienen Security
Operations Center (SOC) oder auch Cyber De-
fence Center (CDC), welche als ,Digitales Ner-
vensystem” Anomalien aufdecken und Angriffe
schon friihzeitig verhindern kénnen.

Einfache Benutzbarkeit von Sicherheitslésungen

Im abschlieBenden Artikel geht es um die Be-
deutung der einfachen Benutzbarkeit (Usabili-
ty) von Cyber Security u. a. am Beispiel der Aus-
weisApp2 des Personalausweises.

Digitalisierung ist tberall und verlegt Teile von Geschdftsabldufen und von Produkten in den Cyber Space.
Quelle: KPMG in Deutschland, 2020
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Kl im IAM - intelligente Hilfe
im Berechtigungsmanagement

Von Niels von der Hude

Identity Management ist ein wichtiger Baustein fiir die Informationssicherheit von
Unternehmen. Die sichere Berechtigungsvergabe fiihrt aber in den Fachabteilungen
zu zusatzlichen Aufgaben. KI kann dabei helfen, die Verantwortlichen zu entlasten und

Entscheidungen im Berechtigungsmanagement schneller und besser zu treffen.

Vom technischen Tool zum Unternehmensprozess

Das Verstandnis eines ,Berechtigungsmanage-
ments” hat sich in den letzten Jahren sehr verdn-
dert: Die urspriingliche Aufgabe bestand in der
zentralen Administration von Zugangsrechten
aller IT-Systeme. Heute unterstiitzt Identity & Ac-
cess Management (IAM) die Ablaufe der Unter-
nehmen mit vielféltigen Diensten rund um die
Berechtigungsvergabe. Dabei wurde die Ver-
antwortung fir die Vergabe von Zugriffsrechten
von der IT-Administration in die Fachabteilun-
gen verlagert. So entscheiden heute fachliche
Vorgesetzte nicht nur in Antragsverfahren tiber
die Berechtigungsvergabe. Sie missen auch
durch sogenannte Rezertifizierungen in ihrem
Verantwortungsbereich priifen und sicherstel-
len, dass Mitarbeiter nur die Rechte besitzen, die
sie flr ihre Tatigkeiten bendtigen. IAM-Systeme
wie GARANCY von Beta Systems bieten flr diese
Aufgaben browsergestiitzte Anwendungen, in
denen den Verantwortlichen die Zugangsrech-
te zur Bestdtigung bzw. Ablehnung benutzer-
freundlich und verstandlich prasentiert werden.

Vorgangsflut und Routine geféihrden die Sorgfalt

Uberpriifungsvorgdnge und Antragsverfahren
haben in der Praxis dabei einen Umfang er-
reicht, der im Arbeitsalltag der Mitarbeiter und
speziell der Vorgesetzten einen merklichen
Raum einnimmt. Erfahrungswerte bei gré3eren
Unternehmen zeigen, dass 1.000 tdgliche Be-
rechtigungsprozesse in einem Unternehmen
keine Seltenheit sind.

Die Menge dieser Vorgange ist eine Herausfor-
derung fir die Unternehmen. Zum einen verrin-
gern diese Arbeiten die verfligbare Kapazitat fiir
fachliche Aufgaben. Andererseits besteht aber
auch ein direkter Zusammenhang zwischen der
Haufigkeit von Antragen und einer nachlassen-
den Sorgfalt des Entscheiders: Auswertungen
zeigen, dass Verantwortliche bei regelmaBigen
Anfragen deutlich schneller und weniger kri-
tisch entscheiden. Eine solche Bearbeitungsrou-
tine verhindert aber die erforderliche kritische
Genauigkeit in den Entscheidungen des Berech-
tigungsmanagements. |IAM-Systeme von Beta
Systems bieten daher schon seit einigen Jahren
die Méglichkeit, Berechtigungen mit einer Kriti-
kalitat zu versehen: Durch die Anzeige des impli-
zierten Risikos kdnnen Bearbeiter die Tragweite
ihrer Entscheidung besser einschatzen.

Wie kann man erkennen, welche Entscheidungen
die volle Aufmerksamkeit verlangen?

Um die Aufmerksamkeit der Entscheider bes-
ser zu steuern, wird eine Einschdtzung beno-
tigt, wie ,relevant” die jeweilige Entscheidung
tatsachlich ist. Diese Relevanz eines Berechti-
gungsvorgangs ist aber nicht nur von der Kriti-
kalitat abhangig. Beeinflusst wird die Relevanz
auch vom Grad ihrer Ungewissheit. Zeigt die
Historie vergleichbarer Vorgdnge eine unkla-
re Entscheidungstendenz, so ist eine erhohte
Sorgfalt des Entscheiders erforderlich.

Aber wie kann man ,vergleichbare Vor-
gange” erkennen? Die Vergleichbarkeit zeigt
sich flir den Menschen oftmals durch unbewus-
ste Verknuipfung verschiedener Kriterien: Die
Konstellation von Antragsteller und Entscheider
wird mit den betroffenen Zugangsrechten und
anderen Faktoren zu einer Aussage liber die
Vergleichbarkeit verbunden.

Anpassen
der Zugangsrechte
an neue Aufgaben

Mitarbeiter-
versetzung

Mitarbeiter-
eintritt

Berechtigungs- oy
Antrige [gnie

ter-

Sofortiger BB

Entzug
aller

Rechte-
Rezertifzierung
Rechte

RegelmaRige Uberpriifung
des Bedarfs bestehender

Zugangsrechte

Uber den Werdegang eines Mitarbeiters miissen seine
Zugangsrechte kontinuierlich angepasst werden.

Hier bietet der Einsatz von KI-Systemen eine
Chance, die Relevanz anstehender Berechti-
gungsentscheidungen mit hoherer Prézision zu
beurteilen. Durch das Erkennen und Auswerten
vergangener vergleichbarer Vorgange kann
Kl eine Einschdtzung der Bestatigungswahr-
scheinlichkeit (des Konfidenzniveaus) ermitteln.
Der (selbst-)lernende Charakter von KI-Syste-
men passt diese Einschatzung bei verandertem
Entscheidungsverhalten im Nachlauf eigen-
standig an und wird mit jedem analysierten Ent-
scheidungsverlauf praziser in seiner Expertise.

-

Niels von der Hude, Director Product Strategy IAM der
Beta Systems Software AG

Kl als Ersatz fiir menschliche Entscheidungen?

Diese Entscheidungswahrscheinlichkeit kénnte
in zukiinftigen Generationen unserer IAM-Sys-
teme dafiir genutzt werden, um Vorgénge mit
hoher Bestatigungswahrscheinlichkeit und
geringer Kritikalitat teilautomatisiert oder mit
geringer(er) Haufigkeit durch menschliche
Entscheider bestatigen zu lassen. Studien der
KPMG zeigen ebenfalls derartige Optimierungs-
maoglichkeiten, die in einer besser gesteuerten
Aufmerksamkeit und einem geringeren Zeitein-
satz der menschlichen Entscheider resultieren
wiirden.

Beta Systems arbeitet zusétzlich daran, der-

artige Kl-Konzepte auch in der Analyse von
Berechtigungsdaten einzusetzen. So kdonnen
nach ersten Versuchen gerade bei grof3en
Datenmengen Abweichungen besser erkannt
und dem menschlichen Entscheider vorver-
arbeitet zur weiteren Bewertung vorgelegt
werden.
Kl wird den Entscheidungsprozess im Identity
Management nicht tGbernehmen. Durch den
Einsatz von Kl kann aber die wertvolle ,Ressour-
ce Mensch” gezielter und effizienter eingesetzt
werden. Eine groBere Sicherheit in der Berechti-
gungsvergabe und eine hohere Akzeptanz von
Identity Management Systemen kann so aus
der Nutzung von Kl in Zukunft entstehen.
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Digitalisierung und
UN-Regulierung: Cybersicherheit
als kritischer Erfolgsfaktor in der

Automobilbranche

Von Dr. Moritz Minzlaff und Jan Stélting

Durch zunehmende Digitalisierung und wachsende Zahl an veroffentlichten Hacks ist
die Cybersicherheit von Fahrzeugen in den Fokus von Verbrauchern, Unternehmen
undRegulatoren gelangt.InderFolge laufen weltweit Bestrebungen, Cybersicherheit
zu regulieren und zu standardisieren, um Vertrauen und einen angemessenen
Schutz zu erhalten. Die neuen Anforderungen stellen fiir die gesamte Branche einen
Paradigmenwechsel dar: Die Typgenehmigung von Fahrzeugen wird kiinftig an die
angemessene Implementierung eines Cyber Security-Managementsystems (CSMS)
gekniipft sein. Damit wird die schnelle, risikoangepasste und konforme Umsetzung
der Produktsicherheit zu einem zentralen Aspekt der Wettbewerbsfahigkeit von

Herstellern und Zulieferern.

Die Anzahl und Reichweite mdglicher Angriffs-
szenarien auf Fahrzeuge nimmt drastisch zu. Das
Risiko nicht ausreichend geschiitzter Fahrzeuge
fur Hersteller, Besitzer und Verkehrsteilnehmer
zeigt sich immer deutlicher. Ein wesentlicher
Grund liegt in der wachsenden Angriffsflaiche

durch zunehmende Digitalisierung und Kon-
nektivitdt der Fahrzeuge. Aufgrund der hohen
Komplexitdt sowohl der Produkte als auch der
Lieferkette im Automobilbereich miissen Cyber-
risiken Gber den gesamten Lebenszyklus eines
Fahrzeuges von Konzeption und Entwicklung bis
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Das komplexe Automobil-Okosystem mit seinen vielen Beteiligten und Wechselwirkungen aus Security-Sicht.
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zu Produktion und Betrieb sowie Cyber Security-
Abhéngigkeiten von Lieferanten und Dienst-
leistern betrachtet und fortlaufend behandelt
werden.

Cybersicherheit im automobilen Okosystem

Um das Vertrauen in die Cybersicherheit auf-
rechtzuerhalten, bedarf es einer genauen Ana-
lyse der Teilnehmer im automobilen Okosystem
und ihres jeweilig notwendigen Beitrags zu
einem angemessenen Schutzlevel. Dieser Level
muss durch technische und organisatorische
MaBnahmen untermauert werden: Zum einen
mussen in den Produkten selbst Vertrauensan-
ker implementiert sein, bspw. Hardware Security
Module oder Trusted Execution Environments;
zum anderen kann tiber Audits und Zertifizierun-
gen das Vertrauen in die Fahigkeiten der Zuliefe-
rer und Hersteller gestarkt werden.

Neue Vorgaben fiir Cybersicherheit von Fahr-
zeugen

Weltweit laufen daher Bestrebungen, Cyber-
sicherheit weiter zu regulieren, zu standar-
disieren und einen ganzheitlichen Ansatz im
Umgang mit den entsprechenden Risiken zu
fordern. So gibt es Gesetzesinitiativen in allen
wesentlichen Markten, von den USA Uber die
EU bis hin zu China und Japan. In all diesen Re-
gulierungen lassen sich drei wesentliche Trends
erkennen:
> Eine stdrkere Konkretisierung von Cybersi-
cherheit auf Spezifika der Automobilindustrie,
> die Anforderung, die Sicherheit der Fahrzeu-
ge im Feld aufrechtzuerhalten, sowie
> der zunehmend verpflichtende Charakter
der Vorgaben und deren Uberpriifung zum
Zeitpunkt der Typgenehmigung.
Diese Trends manifestieren sich insbesondere
in der aktuellen regulatorischen Initiative der
UNECE WP.29 TF-CS/OTA und der kommenden
Norm ISO/SAE 21434, die explizite Manage-
mentsysteme zum Schutz von Fahrzeugen de-
finieren.

Im Spannungsfeld zwischen Zeitdruck und
Ungewissheit

Die Automobilindustrie hat seit dem Jeep-
Hack 2015 den Schutz von Fahrzeugen zwar
verstarkt, mit der UN-Regulierung und dem
neuen ISO/SAE-Standard jedoch wird Cyber-
sicherheit (iber den unverbindlichen Status
hinauswachsen und zur Voraussetzung fir
die Geschdfts- und Wettbewerbsfahigkeit
von Herstellern und Zulieferern. Dabei be-
wegen sich die Unternehmen in einem Span-
nungsfeld zwischen dem Zeitdruck, die An-
forderungen bis zur Typgenehmigung neuer
Fahrzeugtypen ab 2022 umzusetzen, und der
Ungewissheit, wie die finalen Vorgaben der Re-
gulatoren fiir ein angemessenes CSMS im De-
tail aussehen werden. Die Norm ISO/SAE 21434
als wesentlicher Baustein und Orientierung fur
ein angemessenes Managementsystem zum
Schutz von Fahrzeugen wird erst Ende 2020 in
einer finalen Version vorliegen. Unternehmen
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Ein CSMS umfasst klassische Domdnen des Security-Managements (auf8en und innen) sowie Doménen mit Fokus auf

den Produkten und ihren Anwendern (mittlerer Ring)

mussen aber spatestens jetzt ihnre MaBnahmen
zur ganzheitlichen Umsetzung eines CSMS
starten, um den Nachweis der Anwendung im
Rahmen der Typgenehmigung erbringen zu
kénnen. Das CSMS muss nicht nur implemen-
tiert, sondern gemaB dem Plan-Do-Check-Act
(PDCA)-Zyklus eines Management-Systems
auch operativ gelebt werden, zumal typische
Entwicklungszyklen im Automobilbereich 3-5
Jahre betragen.

Zwar kann auf Erfahrungen mit Informations-
sicherheitsstandards wie der I1SO 27000-Reihe
zurlickgegriffen werden, jedoch besteht die
wesentliche Herausforderung bei der Ausge-
staltung eines CSMS in der Beriicksichtigung
der Automobilspezifika. Zum einen sind Pro-
dukt und Lieferkette Uberaus komplex. Zum
anderen unterliegt das Fahrzeug ganz spezifi-
schen kritischen Aspekten wie etwa den Wech-
selwirkungen mit funktionaler Sicherheit, der
Einhaltung von Umweltvorschriften und dem
Diebstahlschutz.

Die Erfahrung aus anderen regulierten Bran-
chen wie Energie, Pharma oder dem Finanz-
sektor zeigen zudem, dass es nicht nur gilt, die
regulatorischen Anforderungen zu erfillen,
sondern diese sachgerecht zu interpretieren,
um gemaR der eigenen Unternehmensstrate-
gie einen optimalen, risikoorientieren Secu-
rity-Ansatz mit der hochsten Wirksamkeit zu
wahlen. Der Ansatz sollte dazu fiihren, dass
durchgangig fiur den Fahrzeugtyp, dessen
externe Schnittstellen und dessen Subsysteme
ein angemessenes Schutzniveau ermittelt,
erreicht und erhalten werden kann.

Nachriistung von Fahrzeugen

Ab 2024 soll die UN-Regulierung auch beim
Neuverkauf von bereits vor 2022 zugelassenen
Fahrzeugtypen greifen. Hersteller und Zulie-
ferer miissen daher potenziell erneut in Kom-
ponenten und Systeme investieren und damit
ihre Entwicklungsabteilung der Doppelbelas-
tung aussetzen, sowohl die nédchste Produkt-
generation fristgerecht fertigzustellen als auch
Legacy-Produkte bis 2024 ggf. nachzuristen.
Daher ist es kritisch, die Balance zwischen tat-
sachlichem Sicherheitsgewinn und Wirtschaft-
lichkeit zu wahren. Eine technische Liickenana-
lyse der Fahrzeugarchitektur - vergleichbar mit
einem internen Audit der Organisation auf Pro-
zessebene - kann eine solide Entscheidungs-
grundlage fir diese Abwagungen schaffen.

Mit Erfahrung, Expertenwissen und eigenen
Stdrken zum Ziel

Umfangreiche Expertise aus der Management-
system-Erfahrung, Compliance und Automo-
tive Security muss zusammengefiihrt werden,
um ein effektives CSMS aufzusetzen und die
Typgenehmigungen zu meistern. Wie viele an-
dere Branchen wird auch die Automobilindus-
trie auf einen Fachkraftemangel blicken: Exper-
ten sind rar, die sowohl Cybersicherheit als auch
die speziellen Anforderungen der Automobil-
industrie verstehen.

Gleichzeitig wachsen die Cyberrisiken auf-
grund der Digitalisierung so rasant, dass das
eigene Wissen der Unternehmen auf dem
Gebiet der Cybersicherheit typischerweise

nicht ausreicht, um alle Herausforderungen
rechtzeitig und alleine zu bewidltigen. Denn
aufgrund der Typgenehmigungsrelevanz ist
es dringend geboten, bereits im ersten Anlauf
alle Anforderungen sicher und méglichst effi-
zient umzusetzen. Bestandsaufnahmen schaf-
fen hierfir eine Grundlage: Sie identifizieren
vorhandene Bausteine, wie erprobte Prozesse
im Bereich funktionaler Sicherheit oder beste-
hende Managementsysteme. Daraus lassen
sich auf die individuelle Situation des Unterneh-
mens passgenaue Umsetzungspldne ableiten.
Angesichts der komplexen Aufgabenstellung
ist es ratsam, auf die Hilfestellung externer Cyber-
sicherheitsexperten zurlickzugreifen. Fahrzeug-
hersteller und Zulieferer benotigen Security-
Partner, die einerseits spezielle Erfahrung darin
haben, Cybersicherheit in der Automobilindustrie
von der Konzeption bis hin zur Serienreife zu fiih-
ren und anschlieBend im Betrieb das gewiinschte
Sicherheitsniveau aufrechtzuerhalten, und ande-
rerseits grof3e Fachkenntnis im Assessment und
dem Ausrollen von Sicherheitsmanagementsys-
temen mitbringen. Eine derartige Symbiose kom-
plementérer Expertise ermdglicht es, die - im
Sinne eines holistischen Ansatzes — notwendigen
Anderungen auf der Organisations- und Pro-
zessebene so zu gestalten, dass Auswirkungen
auf die Entwicklung und den wirtschaftlichen
und effektiven Betrieb der Sicherheitslosungen
berlcksichtigt und optimiert sind. Erfahrung im
Aufbau von Managementsystemen, Experten-
wissen zu Automotive Security und eigene Star-
ken sind die wesentlichen Faktoren erfolgreicher
Cybersicherheits-Programme.

Die Autoren

Dr. Moritz Minzlaff ist
Senior Manager bei der
ESCRYPT GmbH. Er hat (iber
zehn Jahre Erfahrung im
Bereich Cyber Security und
berdt dazu Automobilunter-
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Cyberabwehr - die letzte
Verteidigungslinie gegen Hacker

Von Dr. Karl-Friedrich Thier

IT-Systeme gegen jeden Cyberangriff vollstandig abzusichern ist heute nicht mehr
moglich. Um das Vertrauen in digitale Technologien und Prozesse zu erhalten, wird
es daher immer wichtiger, dass Unternehmen Angriffe auf ihre Systeme rechtzeitig

erkennen und aktiv abwehren kdnnen. Wie eine schlagkraftige Cyberabwehr
funktioniert, zeigen Beispiele aus der ITK-Branche.

19. Dezember 2019: Die Website der Stadt
Frankfurt ist offline, Amter werden geschlos-
sen, Bibliotheken leihen keine Bilicher mehr
aus. Der Grund: Ein Mitarbeiter eines Burger-
amts hat einen E-Mail-Anhang mit der gefahr-
lichen Malware Emotet geoffnet und seinen
Rechner infiziert. Zum Gliick schlagt die Antivi-
rensoftware Alarm — und das IT-Team der Stadt
reagiert schnell. Die Spezialisten fahren voru-
bergehend alle Systeme herunter und verhin-
dern so Schlimmeres.

Emotet ist nur ein Beispiel fur die immer
ausgefeilteren Angriffsmethoden von Cyber-
kriminellen. Die Zahl der Cyberangriffe nimmt
zudem stetig zu. So verzeichnete die Deutsche

Die Spur des Hackers

Fortgeschrittene und komplexe Cyber-
angriffe bestehen Ublicherweise aus
mehreren aufeinanderfolgenden Phasen,
die von Experten als ,Cyber Kill Chain” be-
zeichnet werden:

> Reconnaissance: Der Angreifer sammelt
Informationen tiber sein Ziel.

> Attack Delivery: Der Hacker tibermittelt

Schadsoftware, etwa Uber bdsartige

Mails.

Exploit & Install: Die Schadsoftware wird

ausgefuihrt - etwa durch Klick auf einen

Mailanhang - und installiert.

Command & Control: Der Angreifer steu-

ert die Schadsoftware tiber einen Server

von auf3en.

Local Compromize: Der Hacker erwei-

tert seine Fahigkeiten im internen Netz,

zum Beispiel indem er Zugangsdaten

ausspaht oder weitere Schadsoftware

installiert.

Internal Reconnaissance: Dank seiner

neuen Fahigkeiten kundschaftet der

Gegner die interne IT aus.

Lateral Movement: Nun kann der Ein-

dringling weitere Systeme infizieren und

kompromittieren.

Actions & Exfiltration: Erst jetzt erreicht

der Hacker sein eigentliches Ziel: Er spio-

niert zum Beispiel Geschaftsdaten aus

oder zerstort kritische Systeme.
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Telekom im Januar 2020 fast 18-mal so viele
bosartige Zugriffe auf ihre Infrastruktur wie
noch im Frihjahr 2017. Laut Digitalverband
Bitkom' verursachten Hacker in der deutschen
Wirtschaft einen Schaden von 100 Milliarden
Euro pro Jahr. Entsprechend wahlten die Teil-
nehmer einer Umfrage des Versicherungskon-
zerns Allianz Cybervorfille zum gréften Unter-
nehmensrisiko fiir 20202

Einsatzzentrale gegen Eindringlinge

Die groBe Herausforderung fiir Unternehmen,
Behorden und andere Organisationen: Sie
miussen jedes ihrer Systeme und Netze zu je-
dem Zeitpunkt sorgfaltig sichern. Ein Hacker
braucht dagegen nur eine einzige tempora-
re Schwachstelle. Aus diesem Grund reichen
vorbeugende SicherheitsmaBnahmen wie
Firewalls und Virenscanner schon lange nicht
mehr aus. Sie kdnnen zum Beispiel durch eine
Phishing-Mail leicht um-
gangen werden. Unter-
nehmen missen daher
eine Cyberabwehr auf-
bauen, um Hackerangrif-
fe friihzeitig zu erkennen
und schnell und effizient
abzuwehren.

Die IT- und Kommuni-
kationsbranche betreibt
seit vielen Jahren Security
Operations Center (SOC) oder Cyber Defense
Center (CDC), die diese Aufgabe wahrnehmen:
Die Telekom Security zum Beispiel verfiigt tGiber
eines der groften und modernsten Cyberab-
wehrzentren in Europa. Rund um die Uhr tiber-
wachen hier circa 200 Experten die Sicherheit
der Systeme der Telekom und ihrer Kunden. Pro
Tag analysiert das Zentrum etwa 2,5 Milliarden
Hinweise auf magliche Sicherheitsvorfalle. Ziel
ist es, einen Angriff zu erkennen und abzu-
wehren, bevor ein nennenswerter Schaden
entstanden ist. Die Detektion und Abwehr glie-
dern sich in drei Schritte: Datenbasis herstellen,
Datenanalyse und Vorfallerkennung, Angreifer
abwehren.

Schritt 1: Datenbasis herstellen

Eine effektive Cyberabwehr nutzt zwei unter-
schiedliche Datentypen: relevante Event-Daten
aus den [T-Systemen und Sensoren des Unter-

Firewalls oder
Virenscanner reichen
nicht mehr aus.

Dr. Karl-Friedrich Thier ist Principal Consultant fiir Cyber
Defense Management bei Telekom Security, der Securi-
ty-Einheit von T-Systems und der Deutschen Telekom

nehmens sowie Kontextinformation aus exter-
nen Quellen. Erstere stammen zum Beispiel aus
Sicherheitssystemen wie Antiviren-Systemen
oder Firewalls, aber auch aus den Protokollda-
ten von Applikationen und Server-Betriebssys-
temen. Hinzu kommen spezielle Sensoren, die
zum Beispiel Auffdlligkeiten im Datenverkehr
des Firmennetzes erkennen konnen.

Ist ein bestimmtes Ereignis auf einen Secu-
rity-Vorfall zurlickzuflihren? Um das zu kldren,
braucht es Kontextinformationen aus der soge-
nannten Threat Intelligence. Security-Dienst-

leister, Forschungseinrichtungen, Behdrden
oder andere Cyberab-
wehrzentren erheben

und teilen diese Art von
Daten, um ihre Gegner
besser zu verstehen. Die
Informationen  beinhal-
ten zum einen Erkennt-
nisse aus der Analyse
vergangener Angriffe
und der dabei eingesetz-
ten Schadsoftware. Zum
anderen behalten Experten stets einschldagige
Internetforen und soziale Medien im Blick. Dort
tauschen sich Hacker oft lber neuentdeckte
Schwachstellen und Angriffsmethoden aus.
Entsprechende Chats lassen sich tber Schlag-
worter wie ,Exploit” identifizieren.

Schritt 2: Datenanalyse und Vorfallerkennung

Die Datenbasis fur die Angriffsdetektion ist
meist extrem groB3 und heterogen. Eine Echtzeit-
analyse ist daher nur moglich, wenn die Daten
automatisiert verarbeitet und korreliert werden.
Dafiir kommen sogenannte Security Informati-
on and Event Management (SIEM) Systeme zum
Einsatz. Anhand des typischen Ablaufs eines
Angriffs (siehe Kasten) und der Threat-Intelli-
gence-Informationen modellieren Sicherheits-
experten Angriffe, leiten Indizien fiir bestimmte
Detektionsszenarien ab und tibersetzen diese in
Algorithmen fir das SIEM-System.
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Ein Cyberabwehrzentrum liberwacht sténdig die IT und Netze von Organisationen und wehrt Angriffe ab.

Ein Beispiel: Erreichen das Unternehmen ver-
mehrt Mails mit unbekannten oder ausfiihr-
baren Dateianhdngen und erfolgt zeitnah der
Aufbau einer Kommunikation ins Internet, be-
steht eine hohe Wahrscheinlichkeit fiir einen di-
gitalen Einbruch. Das Analysesystem gibt sofort
einen Alarm aus.

Nicht bei jedem Alarm handelt es sich um
einen kritischen Sicherheitsvorfall. Ein Team
von Security-Analysten steht daher rund um die
Uhr bereit, um die Alarme zu verifizieren und
anhand ihrer Prioritdt zu bearbeiten. Ein Level-
1-Analyst filtert zunachst Fehlalarme heraus
und leitet bei bestatigten Vorfallen Sofortmal3-
nahmen ein. In unklaren Féllen Ubergibt er an
Level-2- oder Level-3-Spezialisten. Diese fiihren
weitere Analysen durch - in der Regel in enger
Abstimmung mit dem IT-Betrieb.

Schritt 3: Angreifer abwehren

Ist der Angriff einmal erkannt, geht es darum,
moglichst schnell und effektiv zu reagieren.
Incident-Response-Experten stehen in dieser
Phase der IT-Organisation zur Seite, um ange-
messene MaBnahmen zur Einddmmung und
Beseitigung eines Angriffs einzuleiten und
potenziell ausgefallene IT-Systeme wiederher-
zustellen. Bei besonders schwierigen oder kriti-
schen Fallen hilft ein IT-Forensiker. Dieser digi-
tale Detektiv versucht herauszufinden, wie ein
Hacker vorgegangen ist, und sichert Beweise.

Eigenbetrieb oft zu teuer

Eine erfolgreiche Cyberabwehr benétigt also
effektive Detektions- und Analysetools, ein
rund um die Uhr verfligbares, qualifiziertes
Expertenteam und den kontinuierlichen Infor-
mationsaustausch mit anderen Akteuren eines
Security-Okosystems. Daher ist fiir viele Unter-

nehmen der Aufbau und Betrieb eines eige-
nen Cyberabwehrzentrum zu komplex und zu
teuer. Als Alternative lassen sich einzelne Auf-
gaben - zum Beispiel die Level-1- und Level-2-
Analyse - oder auch die gesamte Detektion
und Unterstitzung bei der Vorfallbehebung
auslagern.

Fiir viele Unternehmen
sind Aufbau und
Betrieb eines eigenen
Cyberabwehrzentrums
zu komplex und zu
teuer.

Telekom Security hilft Unternehmen dabei,
eine fir sie passende Cyber-Defense-Strategie
zu entwickeln und umzusetzen. Die Telekom
schopft dazu wertvolles Wissen aus der Cyber-
abwehr fir ihre eigene Infrastruktur und viele
andere Kunden sowie aus den vielféltigen Kon-
takten zu Behorden und anderen Netzbetrei-
bern. Jeder Kunde profitiert unmittelbar von
diesem Netzwerk, das durch jedes neue Mit-
glied noch starker wird.

Nachholbedarfim Mittelstand

Der Finanzsektor sowie viele gro3e Unterneh-
men anderer Branchen haben bereits erfolg-
reich Cyberabwehrzentren installiert oder sind
dabei, diese aufzubauen. Besondere Anforde-
rungen gelten dabei flir Betreiber kritischer
Infrastrukturen wie Telekommunikation oder

Energieversorgung, die auch ihre Anlagen
vor Angriffen schitzen missen. Auch fiir den
Automobilbereich gibt es bereits branchen-
spezifische Lésungen® Anders bei kleinen oder
mittleren Unternehmen: Trotz ausreichend
verwertbarer Daten fehlt vielfach eine automa-
tisierte Datenanalyse sowie ausreichend Perso-
nal zur Behandlung der Alarme.

Wir empfehlen Unternehmen jeder Groe
und Branche eine angepasste Angriffs-
detektion und -abwehr. Nur so kénnen Unter-
nehmen, Mitarbeiter und Kunden den Weg in
die Digitalisierung sicher und vertrauensvoll
beschreiten.

Quellen:

1 Bitkom, ,Angriffsziel deutsche Wirtschaft: mehr als 100 Mil-
liarden Euro Schaden pro Jahr”, November 2019, https:/www.
bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-
Wirtschaft-mehr-als-100-Milliarden-Euro-Schaden-pro-Jahr

2 Allianz, ,Allianz Risk Barometer”, Januar 2020

3 T-Systems, ,Cyberabwebhr fiir das vernetzte Fahrzeug®, 2018,
https://www.t-systems.com/de/de/whitepaper-download/
cyberabwehr-fuer-das-vernetzte-fahrzeug-10560
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Dr. Karl-Friedrich Thier ist Principal Consultant
fiir Cyber Defense Management bei Telekom
Security, der Security-Einheit von T-Systems und
der Deutschen Telekom. In dieser Funktion berdit
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Sicherheitslosungen
muissen benutzbar sein

Von Prof. Dr. Andreas Heinemann

Die voranschreitende Digitalisierung lasst den Kreis potentieller Nutzer kontinu-
ierlich wachsen. Damit miissen IT-Sicherheitslosungen auch bedienbar sein fiir
Menschen ohne Affinitat zur Technik. Hier sind interdisziplindres Arbeiten und eine

nutzerzentrierte Sichtweise auf die Cyber Security gefragt.

IT-Anwender setzen die ihnen zur Verfligung
stehende Hard- und Software fir die Erfiillung
ihrer jeweiligen Aufgaben ein und verfolgen
damit unterschiedlichste Ziele. So sind Com-
puter ein Hilfsmittel der Kommunikation, der
Interaktion und Koordination, sie dienen der
Informationsbeschaffung und bilden die Basis
fur Geschaftsprozesse.

Aus Sicht eines Anwenders sind die Cyber
Security und die damit verbundenen Ziele'
wie Vertraulichkeit, Integritat oder Verflgbar-
keit kein priméres Ziel ihres Handelns, sondern
nachgelagert. Oft fuhlen sich die Anwender
durch die IT-Sicherheitsziele und die damit ver-
bundenen MaBnahmen bevormundet und bei
ihrer taglichen Arbeit behindert. Bereits 1999
haben Adams und Sasse? im Kontext von Pass-
wort-Richtlinien gefordert, den Nutzer nicht als
,Feind” zu betrachten, sondern als first line of
defense eines Unternehmens.

Mit der weiter zunehmenden Digitalisierung
aller Lebensbereiche ist es daher immens wich-
tig, den IT-Anwender ins Zentrum der Betrach-
tung zu stellen. Hier setzt das Forschungsfeld
der ,Benutzbaren Sicherheit” an. Anhand der
elD-Funktion des Personalausweises soll skiz-
ziert werden, wie eine nutzerzentrierte Betrach-
tung das Vertrauen in und damit die Akzeptanz
von IT-Sicherheitsfunktionen starkt. Mit Hand-
lungsempfehlungen schlief3t dieser Beitrag.

Forschungsfeld ,Benutzbare Sicherheit”

Die Benutzbarkeit von IT-Systemen mit Sicher-
heitsfunktionen lasst sich verbessern, indem
man den Nutzer in das Zentrum der Betrachtun-
gen riickt und insbesondere seine Kenntnisse
und Fahigkeiten zu verstehen sucht. Zurko und
Simon haben hierflr den Begriff User-Centered
Security gepragt und schlagen u.a. vor, Usability-
Tests friih bei der Neu- oder Weiterentwicklung
von [T-Systemen mit Sicherheitsfunktionen
durchzufiihren. Nur so kdnnen spatere poten-
tielle Bedienfehler, die ein Cyber Security-Risiko
bedeuten, friihzeitig durch die angedachten zu-
kunftigen Nutzer erkannt werden.

Neben dem Anwender riicken in letzter Zeit
auch Systemadministratoren und Software-

entwickler ins Zentrum des Interesses der
Forschung, da z. B. Usability-Probleme bei der
Administration von Firewalls oder der unsach-
gemaBe Einsatz von Programmbibliotheken
ein Sicherheitsrisiko fiir IT-Anwendungen und
damit letztendlich fiir Unternehmen darstellen.

Die elD-Funktion des Personalausweises

Der deutsche Personalausweis bietet mit der
elD-Funktion die Mdoglichkeit fiir seinen Be-
sitzer, sich gegeniiber einem sogenannten
Diensteanbieter auszuweisen®. So ist es bspw.
fiir einen Blrger moglich, online ein Fiihrungs-
zeugnis zu beantragen. Die Technik der elD-
Funktion des Personalausweises istim Vergleich
zu anderen Verfahren sehr sicher gestaltet. So
muss man einen Personalausweis besitzen und
seine sogenannte elD-PIN kennen. Die elD-
Funktion stellt also von jeher eine Zwei-Faktor-
Authentisierung (bestehend aus Wissen und
Besitz) dar.

Fur die erfolgreiche Nutzung der elD-Funk-
tion missen jedoch eine Reihe von Vorausset-
zungen gegeben sein: Die elD-Funktion muss
aktiviert sein, der Blirger muss seine elD-PIN
gesetzt haben und kennen, auf dem Rechner
muss eine spezielle Softwarekomponente
(heute die AusweisApp2) eingerichtet sein und
der Nutzer benétig einen Kartenleser!, damit
die Daten Uberhaupt ausgelesen werden kon-
nen. Es handelt sich somit um ein recht kom-
plexes Setting fur den digitalen Identitdtsnach-
weis Uber das Internet. Herausfordernd kommt
hinzu, dass potentiell alle Biirger, also auch Per-
sonengruppen ohne tieferes Verstandnis von
Technik und Cyber Security, die elD-Funktion
nutzen mochten.

Vor diesem Hintergrund und bekannter Usa-
bility-Schwdchen der ersten AusweisApp hat das
Bundesministerium des Innern (BMI) die Neuent-
wicklung der AusweisApp in Auftrag gegeben.
In diesem Zuge sollte insbesondere die Benutz-
barkeit verbessert werden. Es hat sich gezeigt,
dass es zutraglich ist, frihzeitig den Anwender
zu betrachten und entwicklungsbegleitend
Usability-Tests durchzufiihren. So fiel auf, dass
Nutzer des macOS-Betriebssystems i. d. R. nicht

1 Die Cyber Security spricht hier genauer von Schutzzielen.

2 Die Quellenangaben sind in einer leicht erweiterten Online-
Version dieses Beitrags zu finden unter https://manager-wissen.
com/heinemann
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3 Eine Ubersicht der Diensteanbieter findet sich unter
https://www.ausweisapp.bund.de/online-ausweisen/anbieter/
(abgerufen am 16.03.2020)

4 Mittlerweile ist es auch moglich, ein geeignetes Smartphone
als Kartenleser zu verwenden.

damit vertraut sind, Geratetreiber fiir Karten-
leser eigenhdndig zu installieren und bereits
Probleme hatten, den Kartenleser in Betrieb
zu nehmen, wahrend Nutzer des Windows-
Betriebssystems dies nicht als Herausforderung
wahrnahmen. Weiter wurden in Anlehnung an
die von Patrick et al. formulierten Richtlinien zur
Steigerung des Vertrauens des Nutzers in ein
technisches System nicht nur die AusweisApp2
selbst, sondern auch alle weiteren offiziellen
Informationsquellen und Kanale betrachtet und
verbessert. So werden heute bspw. anhand von
mehreren Erkldrvideos dem Biirger die elD-
Funktion nédhergebracht und es wird auf einheit-
liche Sprache und einheitliches Design zwischen
Webauftritt und AusweisApp2 geachtet.

Erwahnenswert ist an dieser Stelle aber auch,
dass eine sicherheitstechnische Spezifikation
sich unter Umstdnden auf die Gestaltung der
Nutzerschnittstelle auswirken kann. So kennt
die elD-Funktion eine flinfstellige Transport-
PIN und eine sechsstellige elD-PIN. Diese unter-
schiedliche Lange der PINs macht es fir den
User-Interface Entwickler herausfordernd, den
Nutzer auf Fehleingaben hinzuweisen. Dies
zeigt, wie wichtig es ist, Ul-Entwickler so friih-
zeitig wie moglich in Softwareentwicklungs-
prozesse einzubinden.

Zusammenfassung

Mit der weiter voranschreitenden Digitalisie-
rung wird auch der Kreis der potentiellen Nut-
zer zunehmen und es wird sich auch der An-
wendungskontext erweitern (mobile Nutzer,
kleine Displays, Interaktion mittels Sprache, ...).
Fir die korrekte Bedienung sicherheitskritischer
Funktionen ist es daher wichtig, den Nutzer mit
seinen Bedurfnissen, Kenntnissen und Fahigkei-
ten zu verstehen und dies im Gestaltungs- und
Entwicklungsprozess zu berlicksichtigen. Dies
erfordert interdisziplindre Teams (u.a. Usability-
Experten, Designer, Cyber Security-Experten,
Entwickler, Domanenexperten) und eine frihe
Einbindung zukiinftiger Nutzer.

Darliber hinaus sollten IT-Entscheider und
Manager bei der Weiterentwicklung ihrer IT-
Landschaft die zukiinftigen Systeme nicht nur
hinsichtlich der Erflllung von Cyber Security-
Anforderungen nach Stand der Technik, son-
dern auch hinsichtlich der Benutzbarkeit durch
die Anwender auswdhlen. Eine gute Usability
sollte ein wesentliches Qualitdtsmerkmal von
Sicherheitssoftware sein.
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